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Ubersicht

« Technikgestaltung & Akzeptanz
« Rechtlicher Rahmen fir die Technikgestaltung im Geasndheitswesen

« Die Einwilligung des Versicherten: Moglichkeiten urd Grenzen
* Probleme der Zugriffsberechtigungen

o (Exkurs: Einsatz der eGK im Forschungsumfeld)

» Ausblick: Folgen fur das Verhaltnis Arzt-Patient?
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» Technikgestaltung(,... zwischen Datenschutz und effektiver
Behandlung®)

» Funktionalitat (Fur wen? Fur welche Ziele?3)effektive Behandlung
,<Usability* (Handhabbarkeit)

» Rechtliche Kriterien: Vertraulichkeit, Zurechenkeit, weitere Aspekte des
Arzt-Patient-Verhéaltnisses> Datenschutz u.a.

« Akzeptanz (,bei Versicherten und Arzten?")

« Als Forschungsgegenstand von Soziologie, Poliskenschaft, Psychologie,
Rechtswissenschatft, ...
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Akzeptanz von
 Normen
 Neuen Technologien (Nutzerakzeptanz)

* Normen, die Einfihrung / Nutzung neuer Technologierbindlich
vorschreiben

Verschiedene Stufenl{ucke):

Von der »=auf Informationen basierenden EinwilligungBewusstsein
vorhandener Alternativen (informed consent)®
Bis zum 2wider Willen und gegen besseres Wissereabgenem

Einverstandnis (forced compliance)*

Problematik ,formalen Gehorsams*
» Als moralisches Problem

» Als funktionales Problem — Zusammenhang Effektivitédd innere
Uberzeugung
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(Grol3e) Vielfalt von Akzeptanzfaktoren

Reichweite und Grenzen ,rationaler* Akzeptanzfaktoren —Interessen
* (GKVen, private Kassen, KVen, Industrie, Apothekarrscher,...)

« Behandelnde Arzte: ,effektive* — ,Behandlung*

» Versicherte: Behandlung, Datenschutz — Reihenfolge?

Insbesondere: die Inhaber der eGK
 Gesunder vs. kranker Versicherter?
,Reale" oder ,wichtigere* Perspektive?
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« Informationelle Selbstbestimmung ist...

.. ,die aus dem Gedanken der Selbstbestimmung foly&edugnis des
Einzelnen, grundsatzlickelbstiiber die Preisgabe und Verwendung seiper
personlichen Daten zu bestimmen®

(BVerfGE 65, 1 — Volkszahlung)

e ... ein Recht des Einzelnen~ Grundsatzliche Disponibilitat =
Maoglichkeit der Einwilligung

« ...eine gesellschaftliche Perspektive> Grenzen der Einwilligung (?)

« ,eine elementare Funktionsbedingung eines auf Haggdfahigkeit und
Mitwirkungsfahigkeit seiner Burger begrindetenhegflichen
demokratischen Gemeinwesens* (BVerfG a.a.O.)
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Vertrauensverhaltnis zwischen Arzt und Patient
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Technikgestaltung

& Akzeptanz ) .
. » Dreifacher rechtlicher Schutz:
Rechtlicher _ )
Rahmen e Schweigepflicht(en)
Einwilligung des « Zeugnisverweigerungsrecht(e)

Versicherten
* Beschlagnahmeschutz

Einsatz zur
Forschung?
Ausblick: Arzt- e Als Recht des Einzelnen

Patient Verhéltni : i ' '
atient Verhalinis « Weitergabe von Daten, Entbindung von Schweigeptlic

» Als gesellschaftliche Perspektive (EGMR und BVerfG)

« Beschadigtes Vertrauen in Verschwiegenheit destlagserbringer kann
Gefahrertlr gesamte Bevolkerurgervorrufen
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Grundsatzliche Anforderungen an Einwilligungen

Gerrit Hornung

Technikgestaltung

& Akzeptanz ]
. o Erforderlich, wenn
Rechtlicher
Rahmen » Personenbezogene Daten verwendet werden
Einwilligung des » Keine gesetzliche Erméchtigungsgrundlage besteht
Versicherten
Einsatz zur _ _
Forschung? e |nformiertheit

Ausblick: Arzt-

Patient Verhaltni T ; i
SEMYEREIE o Freiwilligkeit — keine Drohung / Zwang

o (Weitere)
« (Bestimmtheit der Erklarung)
UNIKASSEL * (Grds. Schriftform im Datenschutzrecht)
VERSITAT . (Widerruflichkeit)
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Einwilligung im Systender eGK
* (Generelle) Einwilligung in freiwillige Anwendungen

« Einwilligung im Einzelfall (auch bei verpflichtenden Anwendungen!)

Einwilligung aul3erhalb des Systender eGK

« Grenzen sonstiger Einwilligungen: 8 291a Abs. 8 SGE (s. spater)
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» Anforderungen

»#Ausfuhrliche und allgemeinverstandliche® Infornmatider GKV spéatestens
bei Versendung der Karte

» Auf einzelne Anwendungen beschrankbar (z.B. Niotéaén)
« Schriftform — § 4a Abs. 1 Satz 3 BDSG

* Dokumentation auf der eGK

» Ausdrtckliche Widerruflichkeit

« Technische Umsetzung der Anforderungen
» Grundsatzlich machbar
» Rechtliche und technische Folgen des Widerrufs?
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Technischer Schutz der Einwilligung
» Pflichtanwendungen: durch Besitz der Karte
* Freiwillige Anwendungen:
» ,Technische Autorisierung® des Inhabers (PIN)
» Card-to-card Authentication mit HBA / sonstiger Beausweis
* Problem der Autorisierung Dritter (s. spater)

Abstufungen im Einzelfall (allgemeine Anforderungenim SGB V nur
angedeutet)

» Bestimmte Berufsgruppen / Rollen
« Bestimmte einzelne Arzte / Personen
» Bestimmte Datenfelder / Behandlungsfalle / Einatdd

Umsetzung der Anforderungen
* Informationstechnisch machbar

e Aber...
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Grenzen der Einwilligung (I) —im System der eGK

Gerrit Hornung

Technikgestaltung * Aber I: Zeit / Aufwand in Behandlungssituation

& Akzeptanz

Rechtlicher

Rahmen « Aber ll: Erflllung allgemeiner Anforderungen an Ein willigung?
Einwilligung des  Informiert bei ...

\E/:z::ezrjn e ...komplexen Verfahren / Datensammlungen?

Forschung? » ...bestimmten (wichtigsten?) Patientengruppen?

Ausblick: Arzt- « Folgen fur Freiwilligkeit?

Patient Verhaltnis

» Aber lll: (Informationelle) Selbstbestimmung fir al le — oder fir...
« ...an Datenschutz Interessierte?

...Personen mit Uberschaubarer Krankheitsgeschichte?

...Mindestmal’ (welches?) an kérperlichen und mentaddngkeiten?

...Letztlich: technikaffine Gesunde?

UNIKASSEL
VERSITAT

« Bislang ungelostes Problem des Datenflusses System
provet
ITeG
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Uberschaubarkeit der Zugriffsberechtigten & Dokumertation der
Zugriffe

o Zugriff mdglich durch (v.a. Hilfs-)Personen, ,dider keinen elektronischen
Heilberufsausweis oder entsprechenden Berufsauswdisgen®

» Autorisierung durch HBA-Trager + Protokollierungrvédutorisierung und
Zugriff

* Regelfall oder Ausnahme in Krankenhausern? Techrig\bsicherung des
Zugriffs (SMC?)? Sichere Protokollierung?

» Folgen fiur Karteninhaber?

Uberschaubarkeit der Informationsfllisse nach dem D&nabruf

» Als allgemeines, heute schon bestehendes Problem

* Als neues Problem (stark) vermehrter Datenflisssdektronischer Form
» Als Problem von Schweigepflicht + Haftungsrecht
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Ergebnis? Brauchen wir einen...

e ...Schutz des Karteninhabers ,vor sich selbst“?

» Grundsatzliches (grund-)rechtliches, gesellscpafissches,..., Problem
* Rechtfertigung?
» Rechtfertigung jenseits von Informiertheit undifaigkeit?

e ...Schutz des Karteninhabers ,vor anderen“?!
» Aber: intypisierterForm

« Z.B. Umsetzung im SGB V fur EinwilligungeauR3erhalb des Systermer
eGK
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e §291a Abs. 8 SGB V:

,vom Inhaber der Karte darf nicht verlangt werddan Zugriff auf Daten nach
Absatz 2 Satz 1 Nr. 1 oder Absatz 3 Satz 1 andieeden in Absatz 4 Satz 1
genannten Personen oder zu anderen Zwecken als den®¥ersorgung der
Versicherten, einschliel3lich der Abrechnung der Ziwecke der Versorgung
erbrachten Leistungen, zu gestatten; mit ihnenmlahit vereinbart werden,
Derartiges zu gestatten. Sie dirfen nicht bevoradgt benachteiligt werden, weil
sie einen Zugriff bewirkt oder verweigert haben.”

(Absicherung durch Bul3geld- und Straftatbestande)
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e §291aAbs. 8 SGB V:

,vom Inhaber der Karte darf nicht verlangt werddan Zugriff auf Daten nach
Absatz 2 Satz 1 Nr. 1 oder Absatz 3 Satmdleren als den in Absatz 4 Satz 1
genannten Personederzu anderen Zwecken als denen der Versorgung der
Versicherteneinschliel3lich der Abrechnung der zum Zwecke\tesorgung
erbrachten Leistungen, zu gestatten; mit ihnenmlahit vereinbart werden,
Derartiges zu gestatten. Sie dirfen nicht bevoradgt benachteiligt werden, weil
sie einen Zugriff bewirkt oder verweigert haben.”

« Personenbeschrankung & Zweckbindung: kein Zwang

* Nur spezifisch genannten Personengruppen
* Nur zu Versorgungszwecken
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8§ 291a Abs. 8 SGB V:

,vom Inhaber der Karte darf nicht verlangt werddan Zugriff auf Daten nach
Absatz 2 Satz 1 Nr. 1 oder Absatz 3 Satz 1 andieeden in Absatz 4 Satz 1
genannten Personen oder zu anderen Zwecken als den®¥ersorgung der
Versicherten, einschliel3lich der Abrechnung der Ziwecke der Versorgung
erbrachten Leistungen, zu gestatten; innen darf nicht vereinbart werden,
Derartiges zu gestatteSie dirfen nicht bevorzugt oder benachteiligtdeer, weil
sie einen Zugriff bewirkt oder verweigert haben.”

Personenbeschrankung & Zweckbindung: kein Zwang
* Nur spezifisch genannten Personengruppen

* Nur zu Versorgungszwecken

Keine Vereinbarung / Einwilligung
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Grenzen der Einwilligung im SGB V

Technikgestaltung e §291aAbs. 8 SGBYV:

i‘:ﬁﬁ:;zr:z ,vom Inhaber der Karte darf nicht verlangt werddan Zugriff auf Daten nach
Rahmen Absatz 2 Satz 1 Nr. 1 oder Absatz 3 Satz 1 andiEeeden in Absatz 4 Satz 1
Einwilligung des genannten Personen oder zu anderen Zwecken als den®¥ersorgung der
Versicherten Versicherten, einschliel3lich der Abrechnung der Ziwecke der Versorgung
Einsatz zur erbrachten Leistungen, zu gestatten; mit ihnenmlahit vereinbart werden,
Forschung? Derartiges zu gestatten. Sie dirfeoht bevorzugt oder benachteiligt werden, well
Ausblick: Arzt- sie einen Zugriff bewirkt oder verweigert halfen

Patient Verhaltnis

« Personenbeschrankung & Zweckbindung: kein Zwang
* Nur spezifisch genannten Personengruppen
* Nur zu Versorgungszwecken

UNITKASSEL » Keine Vereinbarung / Einwilligung
VERSITAT

orovet  Keine Anreize / Nachteile
ITeG
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Zwiespaltige Situation des Versicherten
» Starke Position im Informationsfluss = hohes MalSatbstbestimmung

e Starke Position im Informationsfluss = hohes Ragiles Drucks in sozialen
Abhangigkeitsverhéaltnissen

Erhdhtes Risiko im Rahmen der Gesundheitstelematik:

* Maglichkeiten der Zusammenfihrung der Daten
« Beschaffung eines ,Gesundheitsauszugs”

Schafft Grenzen fur Einwilligungen aul3erhalb des Systender eGK
Betrifft

» Direkt nur Interaktionspartner der Versicherten
* Indirektdiese selbst! — kein ,Verkauf von Daten etc.
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Hintergrund

Gerrit Hornung

Technikgestaltung  Hintergrund fir Uberlegungen:

& Akzeptanz . )
,p » eGK bietet Chancen im Forschungsumfeld: Speicliend Ubermittlung der
Rechtlicher . .. :
Rahmen Daten, elektronische Verflgbarkeit,...
Einwilligung des * Problem der Trennung zwischen Behandlung und Rarsgim Bereich
Versicherten Konsiliarbehandlung und Qualitatssicherung
Einsatz zur
Forschung?

Ausblick: Arzt- « Zugriff auf Behandlungsdaten mit Einwilligung des Karteninhabers?
Patient Verhéltnis * Im Ergebnis nein: § 291a Abs. 8 SGB V schrankt Hirgung ein

« Speicherung zusatzlicher Daten mit Einwilligung?
e §291a Abs. 3 SGB V lasst weitere Funktionen inmEBp zu
 Anwendung von 8§ 291a Abs. 8 SGB V hier zweifelhaft

UNITKASSEL * Im Ergebnis aber zu bejahen: Grundrechtsschuitjmtheitsgrundsatz

VERSITAT
« Ergebnis: Nutzung fur Arzte und Nicht-Arzte unzulassig
provet
ITeG
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« Argumente fir eine Offnungsklausel
 §291a Abs. 8 SGB V verhindert derzaile Anwendungejenseits der

Versorgung (Organspendeausweis, Patientenverfugung,

Abgrenzung schwierig: Einwilligung nach Ubertragun Praxis-EDV
zulassig, vorher nicht

Forschungsfreiheit und gesellschaftlicher Nutzedizinischer Forschung

Inhalt?

Zweckbestimmung: wissenschaftliche Forschung
Einwilligung: schriftlich, dokumentiert, widerruéh
Zugriff nur mit elektronischem Heilberufsausweis
Keine Behinderung der Pflichtanwendungen
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Ausblick (1)

Technikgestaltung e Zum Ausgangspunkt

& Akzeptanz ) )

Rechtlicher « Technikgestaltung ,zwischen“ Datenschutz und effectBehandlung?
Rahmen  |st: Binnenperspektive mnerhalb des Systermder eGK

Einwilligung des
Versicherten
» (Gegensatz?

Einsatz zur
Forschung? « Abbau von Datenschutz = bessere Behandlung?
Ausblick: Arzt- « Zugriff auf Daten gegen den Willen des Patientdressere Behandlung?

Patient Verhaltnis « Paternalistisches Bild des Verhéltnisses Arzt-Pitie

* Betonung von Gemeinsamkeiten
« Schutz der Patienten — aber auch der Arzte (Thefraieit)
» Schutz der Vertraulichkeit der sozialen Interaktiom Verhaltnis Arzt-Patient

UNIKASSEL  Dient beiden Partnern
VERSITAT

 Grenzen der Gemeinsamkeiten und der Umsetzbarkeitet abgestuften
provet . 7 iffsk
IToG ugririskonzepts
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Ausblick (I1)

Technikgestaltung

& Akzeptanz ) . . -
Rechtlicher » Mittel- und langfristige Folgen des Einsatzes von Tlematik im
Rahmen Gesundheitswesen fir...

Einwilligung des  ...Berufshild und das Selbstverstandnis der Arzterseits
Versicherten « ...die Arzt-Patient-Interaktion

Einsatz zur . . . . .

Forschung? sind bislang noch nicht hinreichend erkennbar

Ausblick: Arzt-

PatientVerhalinis | starkungund Veranderungdes Verhéltnisses Arzt-Patient

» Erweiterung der arztlichen Fursorgepflicht auf &autz der
informationellen Selbstbestimmung ihrer Patienten?

» Starkung des Schweigegebots und -rechts nach auf3en

UNITKASSEL * (In Teilen) neues Rollenverstandnis der Arzte
VERSITAT

provet
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Fragen?

Dr. Gerrit Hornung, LL.M.
gerrit.hornung@uni-kassel.de
http://www.uni-kassel.de/fb7/oeff _recht/personen/psGH.ghk

Hornung, G, Die digitale Identitat. Rechtsproblem von Chigkaausweisen:
digitaler Personalausweis, elektronische Gesunsieeie, JobCard-Verfahren,
Baden-Baden 2005, abrufbar unter:

http://www.nbn-resolving.org/urn:nbn:de:hebis:3432013019808.

Informationsveranstaltung der Arztekammer Nordrhein, 9.2.2008



