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Die Einführung von
Computern in die
Arztpraxis schafft

zunächst häufig mehr Pro-
bleme,als sie löst.Dies hängt
zum einen mit den oft unzu-
reichend geschulten Mitar-
beitern zusammen, zweitens
mit der Tatsache, daß Com-
putersystemen eigene Pro-
bleme inhärent sind, welche
nicht ausreichend beachtet
werden.

Einer dieser oft vernach-
lässigten Bereiche ist die Si-
cherheit der Daten und der
Datenschutz. Die Tatsache,
daß Computer – bei nicht of-
fenkundig grober Fehlbe-
dienung – über längere
Zeiträume manchmal zu-
nächst scheinbar problemlos
laufen, täuscht darüber hin-
weg, daß das Sicherheitsproblem gewissermaßen „viru-
lent“ im Hintergrund lauert. Hiermit ist nicht in erster
Linie die vieldiskutierte, aber oft überschätzte Virenge-
fahr gemeint (siehe hierzu Kasten Seite 12 „Erste Hilfe
bei Virenalarm“). Häufiger ist der Datenbestand gefähr-
det durch Datenverlust. Daneben gilt es, (meist unge-
wollte) Verstöße gegen das Datenschutzgesetz zu ver-
meiden.

Gründe für Datenverlust

Der Verlust von Daten kann zum Beispiel zurückgehen
auf:

➤ Überschreiben von Dateien auf Betriebssysteme-
bene

➤ Fehlbedienung von Programmen oder fehlerhafte
Programmierung

➤ Ausfall von Datenträgern 
➤ nicht hinreichend durch Backups gesicherte Dateien

bzw. nicht lesbare Sicherungskopien 
➤ nicht sachgemäßen Gebrauch von Hilfsmitteln (z. B.

Lagerung von Speichermedien)

Während diese Sicherheitsaspekte Einzelplatz- und
Mehrplatzsysteme im Arbeitsverbund (z. B. in einem lo-
kalen Netzwerk) meist gleichermaßen betreffen, sind
Datenschutzaspekte im Netzwerk potentiell gefährli-
cher. Sensible personenbezogene Datenbestände wer-
den in der Regel von mehreren Anwendern mit unter-
schiedlichen Kompetenzen und Aufgaben genutzt. Hier
stellt sich die dringende Frage, in welcher Weise sicher-
gestellt werden kann, daß die Daten nur autorisierten
Benutzern zugänglich sind.

Die Datenanwendung sollte für die einzelnen Perso-
nen jeweils auf bestimmte Teile des Gesamtdatenbe-

standes beschränkt bleiben,
damit der wesentliche Vor-
zug eines Netzwerkes – die
hohe Verfügbarkeit von In-
formationen – nicht zu ei-
nem Nachteil mit uner-
wünschten Folgen wird. Es
muß sichergestellt werden,
daß Daten nur von befugten
Personen gelesen, bearbeitet
(d.h. geändert), hinzugefügt
oder gelöscht werden kön-
nen und Informationen nicht
in falsche Hände geraten.
Wer als Verantwortlicher die
Frage: „Wer kann bzw. darf
in meinem Netzwerk was?“
beantworten muß mit: „Je-
der kann bzw. darf alles“,
muß sich über schwerwie-
gende Sicherheitsmängel im
Klaren sein.

Verstöße gegen das Datenschutzgesetz

Verstöße gegen das Bundesdatenschutzgesetz (BDSG)
können zurückgehen auf:

➤ Physische Mängel, zum Beispiel
- organisatorisch nicht hinreichend abgesicherte Sy-

steme, d. h., weder räumlich noch gerätetechnisch
ausreichender Zugangsschutz,

- Lagerung von Datenträgern mit sicherheitsempfind-
lichen Informationen an leicht zugänglichen Orten,

- einsehbare Bildschirminhalte, z. B. im Empfangsbe-
reich.

➤ Programmtechnische Mängel, zum Beispiel
- unzureichende Anmeldungssicherung, d.h., der Zu-

gang zum System ist nicht über benutzerspezifische
Kennwörter geregelt,

- nicht festgelegte Zugriffssicherung, d.h. der Zugang
der Benutzer zu den Dateien und zu einzelnen Da-
teiinhalten ist ebensowenig geregelt wie die Art und
Weise der zugelassenen Datenbearbeitung,

- Nichtanwendung von Datenverschlüsselungsmaßnah-
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men, d.h., Daten sind auf Betriebssystemebene unter
Umgehung des Anwendungsprogrammes einsehbar.

Hinzu kommt ein teilweise nachlässiger Umgang mit
Paßwörtern. Es werden häufig keine ausreichenden
Vorkehrungen dahingehend getroffen, daß nur befugte
Personen Kenntnis der Paßwörter erhalten, oft sind
diese auch leicht zu erraten.Dies schafft die Möglichkeit
des Zugriffs Unbefugter auf sensible personenbezogene
Daten.

Diese Problemliste ließe sich unschwer verlängern,
ohne daß sie dadurch vollständig würde.Allerdings gibt
es einige Schwerpunkte, die sich als typisch und wichtig
kennzeichnen lassen. Oft reichen relativ einfache und
unkomplizierte Maßnahmen zur Lösung, wenn man die

Probleme, ihre Ursachen und die Beseitigungsmöglich-
keiten kennt.Viele Maßnahmen haben zudem den Vor-
teil, gleich mehrere Sicherheitsaufgaben zu lösen.

Folge 2 unserer Reihe „Medizin und Datenverarbei-
tung“ (Rheinisches Ärzteblatt Dezember) beschäftigt
sich unter anderem mit den Fragen: Wie kann man Da-
tenverlusten vorbeugen? Wie lassen sich Konflikte mit
dem Datenschutz verhindern?
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Mehrere tausend Computerviren treiben ihr Unwesen, hiervon ver-
ursachen jedoch nur einige hundert den größten Teil aller Infektio-
nen. Grundsätzlich haben alle Viren das Ziel, sich zunächst unbe-
merkt auf viele Dateien über Festplatten und Disketten zu ver-
mehren und bei Eintritt eines bestimmten Ereignisses (etwa ein be-
stimmtes Datum) Schäden anzurichten. Diese bestehen bspw. in
Änderungen von Dateiinhalten, Löschen ganzer Verzeichnisse, For-
matierung der Festplatte usw. 

Die Viren sind selbst kleine Programme, die andere Programmda-
teien durch Einfügen ihrer Programmbefehle in deren Befehlsfolge
infizieren. Um sich ausbreiten zu können, muß zunächst zwingend
ein Datenaustausch zwischen infiziertem und noch nicht infizier-
tem Computer bzw. Datenträger stattfinden.

Eine günstige Gelegenheit zur epidemischen Vermehrung finden
die Viren bei Infektion der zentralen Nervenbahnen des Compu-
ters. Aus diesem Grund dominieren rein zahlenmäßig Virenarten,
die das Betriebssystem befallen. Diese Programme werden ja bei
jeder Inbetriebnahme des Computers gestartet und haben u.a. die
Aufgabe, andere Programme in den Hauptspeicher zu laden. Dies
ist eine ideale Gelegenheit, zu überprüfen, ob diese Programme
schon infiziert sind. Die ersten Datenbereiche auf einer Festplatte
oder Diskette enthalten die zum Laden des Betriebssystems not-
wendigen Befehle. Sie werden demzufolge beim Starten des Com-
puters zuerst gelesen und als Bootsektoren bezeichnet. Viren, die
sich in diesen Sektoren festsetzen, werden analog als Bootsektor-
viren bezeichnet. Um sich zu schützen, sollte man seinen Compu-
ter also tunlichst nicht von Diskette starten und beim Starten keine
Disketten im Laufwerk haben.

Werden Programme per Diskette weitergegeben und wird diese
Diskette auf ihrem weiteren Weg einmal infiziert, kann sich ein Vi-
rus auf alle nachfolgenden Computer ausbreiten. Nach dem ersten
Aufspielen sollte die Diskette also vor Weitergabe nochmals per Vi-
renscanner überprüft und gegen weitere Schreibzugriffe durch Ge-
brauch des Schiebers in der oberen rechten Ecke der Diskette ge-
schützt werden, so daß in der linken und rechten oberen Ecke ein
Fenster entsteht.

Eine weitere Gelegenheit der Ausbreitung besteht für Viren über
Datenfernübertragungsnetze. Wenn in einen Computer ein infi-
ziertes Programm aus einer Mailbox geladen wird, werden alle
übrigen an das lokale Netzwerk angeschlossenen Computer eben-
falls betroffen. Überspielte Programme sollten also immer mit ei-
nem Virensuchprogramm geprüft werden. im Idealfall nutzt man
einen vom lokalen Netz abgekoppelten Rechner für Datenfernzu-
griffe.

Um eine effiziente Vorsorge zu betreiben, sollte man für den Fall
der Fälle Virensuchprogramme bereithalten. Diese erkennen Viren

durch Vergleich der dem einzelnen Virus typischen Codesequenz
mit einer im Suchprogramm gespeicherten Signaturenliste. Ver-
schiedene Schutzprogramme können einzelne Parasiten auch ent-
fernen bzw. Programme  bereinigen. Da einzelne Viren sich nicht
nur an andere Programme anhängen, sondern auch die ursprüng-
lichen Programmbefehle überschreiben, ist gerade hierbei der Er-
folg nicht immer garantiert. Sicherungskopien aller Original-Pro-
grammdisketten sollten vorhanden sein, Programminstallationen
nur von diesen Kopien angefertigt werden. Eine Alternative hierzu
ist die Installation von einer CD-ROM-Version, diese Datenträger
können nicht beschrieben werden. 

Da veränderte Datenbestände sich nur schwer rekonstruieren las-
sen, helfen aktuelle Sicherungskopien der wichtigsten Daten, Pa-
nikgefühle zu vermeiden. 

Den geläufigen Erkennungsverfahren versuchen moderne Virenar-
ten durch ständige Änderung ihrer internen Struktur oder durch
Verschlüsselungstechniken zu entgehen. Diese sogenannten poly-
morphen Plagegeister sind ebenso schwierig zu identifizieren wie
Tarnkappenviren, die auf Überprüfung von Dateilängen oder Prüf-
summenverfahren basierende Erkennungsmethoden austricksen
können. 

Als neueste Variante sind Makroviren hinzugekommen, die die in
modernen Textverarbeitungs- , Kalkulations-, und Datenbankpro-
grammen integrierte Kommandosprache mißbrauchen. Damit
werden erstmals nicht nur Programme, sondern auch Dokumente
verseucht, und dies unabhängig vom Betriebssystem. Gerade das
Internet ist für diese Virenart ein idealer Betätigungsort, das Laden
einer einzigen Textdatei auf den eigenen PC kann genügen. Hinzu
kommt, daß virulente Makros von vielen Schutzprogrammen noch
immer kaum erkannt werden  und  schwer  zu beseitigen sind.

Da ständig neue Viren auftauchen, müssen Virenschutzpro-
gramme laufend aktualisiert werden. Diese sog. Updates sind bei
vielen Produkten für einen gewissen Zeitraum kostenlos. Der Ein-
satz von mindestens zwei Antivirenprogrammen gibt allerdings
größere Sicherheit. 

Um einer Infektion vorzubeugen, empfiehlt sich zudem, die von ei-
nigen Programmen angebotene Option des speicherresidenten
Schutzes zu nutzen. Diese Programme werden als erste in den
Hauptspeicher geladen. Sie überprüfen danach quasi als digitale
Türwächter  vor jeder Ausführung andere Programmdateien auf Vi-
renbefall. Zudem achten sie auf virentypische Aktionen wie z.B.
Versuche einer Formatierung während der normalen Arbeit. 
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