ie Einfihrung von
Computern in die
Arztpraxis schafft

zunachst haufig mehr Pro-
bleme, als sie 16st. Dies hangt
zum einen mit den oft unzu-
reichend geschulten Mitar-
beitern zusammen, zweitens
mit der Tatsache, daR Com-
putersystemen eigene Pro-
bleme inharent sind, welche
nicht ausreichend beachtet
werden.

Einer dieser oft vernach-
lassigten Bereiche ist die Si-
cherheit der Daten und der
Datenschutz. Die Tatsache,
daR Computer — bei nicht of-
fenkundig grober Fehlbe-
dienung - Uber langere
Zeitraume manchmal zu-
néchst scheinbar problemlos
laufen, tauscht dartber hin-
weg, daB das Sicherheitsproblem gewissermafen ,,viru-
lent” im Hintergrund lauert. Hiermit ist nicht in erster
Linie die vieldiskutierte, aber oft Giberschéatzte Virenge-
fahr gemeint (siehe hierzu Kasten Seite 12 ,,Erste Hilfe
bei Virenalarm*). Haufiger ist der Datenbestand geféahr-
det durch Datenverlust. Daneben gilt es, (meist unge-
wollte) Verstol3e gegen das Datenschutzgesetz zu ver-
meiden.

Griinde fiir Datenverlust

Der Verlust von Daten kann zum Beispiel zuriickgehen
auf:

Uberschreiben von Dateien auf Betriebssysteme-
bene

Fehlbedienung von Programmen oder fehlerhafte
Programmierung

Ausfall von Datentragern

nicht hinreichend durch Backups gesicherte Dateien
bzw. nicht lesbare Sicherungskopien

nicht sachgeméafen Gebrauch von Hilfsmitteln (z. B.
Lagerung von Speichermedien)

Waéhrend diese Sicherheitsaspekte Einzelplatz- und
Mehrplatzsysteme im Arbeitsverbund (z. B.in einem lo-
kalen Netzwerk) meist gleichermaRen betreffen, sind
Datenschutzaspekte im Netzwerk potentiell geféhrli-
cher. Sensible personenbezogene Datenbestande wer-
den in der Regel von mehreren Anwendern mit unter-
schiedlichen Kompetenzen und Aufgaben genutzt. Hier
stellt sich die dringende Frage, in welcher Weise sicher-
gestellt werden kann, daf} die Daten nur autorisierten
Benutzern zuganglich sind.

Die Datenanwendung sollte fiir die einzelnen Perso-
nen jeweils auf bestimmte Teile des Gesamtdatenbe-

Sicherheit
und Datenschutz
INn der Arztpraxis

Folge 1 der RhA-Reihe
,»,Medizin und Datenverarbeitung*

von Peter Losche und
Reinhard VVoRRbein*

standes beschrankt bleiben,
damit der wesentliche Vor-
zug eines Netzwerkes — die
hohe Verfiigbarkeit von In-
formationen - nicht zu ei-
nem Nachteil mit uner-
wilnschten Folgen wird. Es
muB sichergestellt werden,
daR Daten nur von befugten
Personen gelesen, bearbeitet
(d.h. geandert), hinzugefugt
oder geléscht werden kon-
nen und Informationen nicht
in falsche Hande geraten.
Wer als Verantwortlicher die
Frage: ,,Wer kann bzw. darf
in meinem Netzwerk was?*
beantworten mufz mit; ,,Je-
der kann bzw. darf alles®,
muf} sich Gber schwerwie-
gende Sicherheitsmangel im
Klaren sein.

Verstofle gegen das Datenschutzgesetz

VerstdRRe gegen das Bundesdatenschutzgesetz (BDSG)
kdnnen zuriickgehen auf:

Physische Méangel, zum Beispiel

- organisatorisch nicht hinreichend abgesicherte Sy-
steme, d. h., weder raumlich noch geréatetechnisch
ausreichender Zugangsschutz,

- Lagerung von Datentrégern mit sicherheitsempfind-
lichen Informationen an leicht zugénglichen Orten,

- einsehbare Bildschirminhalte, z. B. im Empfangsbe-
reich.

Programmtechnische Méangel, zum Beispiel

- unzureichende Anmeldungssicherung, d.h., der Zu-
gang zum System ist nicht Gber benutzerspezifische
Kennworter geregelt,

- nicht festgelegte Zugriffssicherung, d.h. der Zugang
der Benutzer zu den Dateien und zu einzelnen Da-
teiinhalten ist ebensowenig geregelt wie die Art und
Weise der zugelassenen Datenbearbeitung,

- Nichtanwendung von Datenverschlisselungsmalinah-

Der Einsatz mo-
derner Computer
erleichtert die Ar-
beit in Arztpraxis

und Krankenhaus,
jedoch durfen die
damit verbunde-
nen Fehlerquellen
nicht unterschatzt
werden.
Karikatur:
Reinhold

Loffler

* Dr. med. Peter Losche ist Geschéftsfilhrender Referent der Nordrheinischen Akademie fiir Arztliche Fort- und Weiterbildung; Prof. Dr. Rein-
hard VoRbein lehrt an der Universitdét GH Essen Organisation, Planung und Wirtschaftsinformatik.
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men, d.h., Daten sind auf Betriebssystemebene unter
Umgehung des Anwendungsprogrammes einsehbar.

Hinzu kommt ein teilweise nachlassiger Umgang mit
PaBwortern. Es werden haufig keine ausreichenden
Vorkehrungen dahingehend getroffen, dal® nur befugte
Personen Kenntnis der PaRworter erhalten, oft sind
diese auch leicht zu erraten. Dies schafft die Moglichkeit
des Zugriffs Unbefugter auf sensible personenbezogene
Daten.

Diese Problemliste lieRe sich unschwer verlangern,
ohne daB sie dadurch vollstandig wirde. Allerdings gibt
es einige Schwerpunkte, die sich als typisch und wichtig
kennzeichnen lassen. Oft reichen relativ einfache und
unkomplizierte MaBnahmen zur L&sung, wenn man die

Probleme, ihre Ursachen und die Beseitigungsmoglich-
keiten kennt. Viele MalRnahmen haben zudem den Vor-
teil, gleich mehrere Sicherheitsaufgaben zu l16sen.

Folge 2 unserer Reihe ,,Medizin und Datenverarbei-
tung* (Rheinisches Arzteblatt Dezember) beschéaftigt
sich unter anderem mit den Fragen: Wie kann man Da-
tenverlusten vorbeugen? Wie lassen sich Konflikte mit
dem Datenschutz verhindern?

Anschrift fir die Verfasser:

Nordrheinische Akademie fir arztliche

Fort- und Weiterbildung, Herrn Dr. med. Peter Lésche
Tersteegenstr. 29, 40474 Dusseldorf

Erste Hilfe bei Virenalarm

Mehrere tausend Computerviren treiben ihr Unwesen, hiervon ver-
ursachen jedoch nur einige hundert den grofiten Teil aller Infektio-
nen. Grundsatzlich haben alle Viren das Ziel, sich zunachst unbe-
merkt auf viele Dateien liber Festplatten und Disketten zu ver-
mehren und bei Eintritt eines bestimmten Ereignisses (etwa ein be-
stimmtes Datum) Schaden anzurichten. Diese bestehen bspw. in
Anderungen von Dateiinhalten, Léschen ganzer Verzeichnisse, For-
matierung der Festplatte usw.

Die Viren sind selbst kleine Programme, die andere Programmda-
teien durch Einfiigen ihrer Programmbefehle in deren Befehlsfolge
infizieren. Um sich ausbreiten zu kénnen, mufd zunachst zwingend
ein Datenaustausch zwischen infiziertem und noch nicht infizier-
tem Computer bzw. Datentrager stattfinden.

Eine giinstige Gelegenheit zur epidemischen Vermehrung finden
die Viren bei Infektion der zentralen Nervenbahnen des Compu-
ters. Aus diesem Grund dominieren rein zahlenmagig Virenarten,
die das Betriebssystem befallen. Diese Programme werden ja bei
jeder Inbetriebnahme des Computers gestartet und haben u.a. die
Aufgabe, andere Programme in den Hauptspeicher zu laden. Dies
ist eine ideale Gelegenheit, zu Uberprifen, ob diese Programme
schon infiziert sind. Die ersten Datenbereiche auf einer Festplatte
oder Diskette enthalten die zum Laden des Betriebssystems not-
wendigen Befehle. Sie werden demzufolge beim Starten des Com-
puters zuerst gelesen und als Bootsektoren bezeichnet. Viren, die
sich in diesen Sektoren festsetzen, werden analog als Bootsektor-
viren bezeichnet. Um sich zu schiitzen, sollte man seinen Compu-
ter also tunlichst nicht von Diskette starten und beim Starten keine
Disketten im Laufwerk haben.

Werden Programme per Diskette weitergegeben und wird diese
Diskette auf ihrem weiteren Weg einmal infiziert, kann sich ein Vi-
rus auf alle nachfolgenden Computer ausbreiten. Nach dem ersten
Aufspielen sollte die Diskette also vor Weitergabe nochmals per Vi-
renscanner Uberpriift und gegen weitere Schreibzugriffe durch Ge-
brauch des Schiebers in der oberen rechten Ecke der Diskette ge-
schitzt werden, so daf in der linken und rechten oberen Ecke ein
Fenster entsteht.

Eine weitere Gelegenheit der Ausbreitung besteht fir Viren tber
Datenferniibertragungsnetze. Wenn in einen Computer ein infi-
ziertes Programm aus einer Mailbox geladen wird, werden alle
uibrigen an das lokale Netzwerk angeschlossenen Computer eben-
falls betroffen. Uberspielte Programme sollten also immer mit ei-
nem Virensuchprogramm gepriift werden. im Idealfall nutzt man
einen vom lokalen Netz abgekoppelten Rechner fiir Datenfernzu-
griffe.

Um eine effiziente Vorsorge zu betreiben, sollte man fiir den Fall
der Falle Virensuchprogramme bereithalten. Diese erkennen Viren

durch Vergleich der dem einzelnen Virus typischen Codesequenz
mit einer im Suchprogramm gespeicherten Signaturenliste. Ver-
schiedene Schutzprogramme kénnen einzelne Parasiten auch ent-
fernen bzw. Programme bereinigen. Da einzelne Viren sich nicht
nur an andere Programme anhéngen, sondern auch die urspriing-
lichen Programmbefehle liberschreiben, ist gerade hierbei der Er-
folg nicht immer garantiert. Sicherungskopien aller Original-Pro-
grammdisketten sollten vorhanden sein, Programminstallationen
nur von diesen Kopien angefertigt werden. Eine Alternative hierzu
ist die Installation von einer CD-ROM-Version, diese Datentrager
koénnen nicht beschrieben werden.

Da veranderte Datenbestande sich nur schwer rekonstruieren las-
sen, helfen aktuelle Sicherungskopien der wichtigsten Daten, Pa-
nikgefiihle zu vermeiden.

Den gelaufigen Erkennungsverfahren versuchen moderne Virenar-
ten durch standige Anderung ihrer internen Struktur oder durch
Verschliisselungstechniken zu entgehen. Diese sogenannten poly-
morphen Plagegeister sind ebenso schwierig zu identifizieren wie
Tarnkappenviren, die auf Uberpriifung von Dateilédngen oder Priif-
summenverfahren basierende Erkennungsmethoden austricksen
kénnen.

Als neueste Variante sind Makroviren hinzugekommen, die die in
modernen Textverarbeitungs- , Kalkulations-, und Datenbankpro-
grammen integrierte Kommandosprache miflbrauchen. Damit
werden erstmals nicht nur Programme, sondern auch Dokumente
verseucht, und dies unabhangig vom Betriebssystem. Gerade das
Internet ist fur diese Virenart ein idealer Betatigungsort, das Laden
einer einzigen Textdatei auf den eigenen PC kann geniigen. Hinzu
kommt, daf? virulente Makros von vielen Schutzprogrammen noch
immer kaum erkannt werden und schwer zu beseitigen sind.

Da standig neue Viren auftauchen, miissen Virenschutzpro-
gramme laufend aktualisiert werden. Diese sog. Updates sind bei
vielen Produkten fiir einen gewissen Zeitraum kostenlos. Der Ein-
satz von mindestens zwei Antivirenprogrammen gibt allerdings
grofiere Sicherheit.

Um einer Infektion vorzubeugen, empfiehlt sich zudem, die von ei-
nigen Programmen angebotene Option des speicherresidenten
Schutzes zu nutzen. Diese Programme werden als erste in den
Hauptspeicher geladen. Sie Uberpriifen danach quasi als digitale
Tiirwachter vor jeder Ausfiihrung andere Programmdateien auf Vi-
renbefall. Zudem achten sie auf virentypische Aktionen wie z.B.
Versuche einer Formatierung wahrend der normalen Arbeit.

Dr. med. Peter Lésche
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