1. Datensicherheit und Datenschutz

Die Datentransferwege zwi-
schen den einzelnen Knoten sind
schwer vorhersagbar und bieten
keinen Schutz vor unberechtigtem
Mithdren und Manipulationen der
Daten.

Neben der Zieladresse fuihren die
abgesandten Anfragen und Nach-
richten auch Angaben des Absen-
ders mitsich. Zum einen lalt sich da-
mit das individuelle Benutzerverhal-
ten erfassen, eine Tatsache, Uber die
sich viele nicht im Klaren sind.

Zugenommen hat auch das Vor-
tauschen einer anderen Identitat
durch eine falsche Internet-Adres-
se. Diese bisher noch nicht zufrie-
denstellend geregelte Identifikation
zieht zwangslaufig Probleme bei der
Authentifizierung zugegangener In-
formationen nach sich.

Es gibt Bestrebungen in ver-
schiedenen Landern, den Gebrauch
wirksamer Verschlusselungsverfah-
ren (Kryptographie) per Gesetz zu
reglementieren. Grundlage dieser
Uberlegungen ist die Sorge, daR die
modernen  Kommunikationswege
auch Verbrechern zur Verfiigung
stehen und kryptographische Ver-
fahren ein ,,Mithéren“ unmdglich
machen kdnnten. Ob allerdings die-
se Regelungen zum Ziel fiihren an-
gesichts der neuentwickelten Ver-
fahren, Nachrichten z. B. in harmlos
erscheinenden Bilddateien zu Uber-
mitteln, erscheint zweifelhaft.

Datenschitzer warnen daher
momentan noch vor der Ubermitt-
lung sensibler personenbezogener
Daten Uber das Internet.

2. Datentransferraten

Die Raten sind in Zeiten hoher
Auslastungen noch so gering, daf} —
insbesondere beim Transport hoch-
auflésender Bilder — nicht immer in
Echtzeit sinnvoll gearbeitet werden
kann.

3. Gezielte Suche

Wie koénnen bei einer solchen
Flut von Informationen die fiir den
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einzelnen Arzt relevanten und
nachvollziehbaren Informationen
gefunden und ausgewertet werden ?

Hier bedarf es sicher regelmafi-
ger Informationen in Fachzeitschrif-
ten oder des Einsatzes von Suchma-
schinen. Grundsatzlich sollte bei der
Bewertung einer Information die
Herkunft die wichtigste Rolle spie-
len. Seridse, verlaliliche und gepriifte
Informationen lassen sich in erster
Linie Uber personlich bekannte In-
formationsdienste — die mittlerweile
haufig auch im Internet vertreten
sind (Nachrichtenagenturen, Fach-
zeitschriften, Bibliotheken etc.) -
beziehen.

Fazit

Aus den dargestellten Griinden
bedarf der Problemkreis ,,medizini-
sche Nutzung des Internet* aus der
Sicht der Autoren einer differen-
zierten Wirdigung. Innerhalb der
Funktionsbereiche  elektronische
Informations- und Kommunikati-
onsautobahn stellt die Mdglichkeit
der schnellen Informationsbeschaf-
fung sicher eine begriiRenswerte
Entwicklung dar. Die zur Verfligung
gestellten Kommunikationsverfah-

ren sind insbesondere unter daten-
schutzrechtlichen Aspekten Kkriti-
scher zu bewerten. Gemeint ist hier
nicht die Beteiligung an Diskussi-
onsforen, sondern die nicht gewahr-
leistete Vertraulichkeit beim Aus-
tausch sensibler Daten. Es bleibt ab-
zuwarten, ob sich aufgrund der ge-
gebenen Infrastruktur des Internet
zufriedenstellende Losungen reali-
sieren lassen

Die Moglichkeiten, aber auch die
Probleme, die sich durch den Inter-
neteinsatz fir die Medizin ergeben,
sind neuartig und kénnen zum jetzi-
gen Zeitpunkt bei weitem nicht ab-
geschatzt werden. Wie viele andere
Bereiche auch wird die in Gang ge-
setzte Entwicklung viele Sektoren
im Gesundheitswesen nachhaltig
beeinflussen. Sicher erscheint, daR
sie eine Dimension besitzt, der wir
uns stellen missen, wollen wir wei-
ter EinfluB auf die sich abzeichnen-
den Entwicklungen nehmen.

Anschrift fir die Verfasser:
Nordrheinische Akademie fiir
arztliche Fort- und Weiterbildung,
Herrn Dr. med. Peter L6sche,
Tersteegenstr. 29,

40474 Dusseldorf

EDV IN DER ARZTPRAXIS

Sind sichere Systeme eine
Selbstverstandlichkeit?

Verfugbarkeit, Integritat und Vertraulichkeit der Daten

missen gewahrleistet sein

von Reinhard VVoRRbein*

ist leider nichts selbstverstand-

lich, am wenigsten die Sicher-
heit. Moderne informationsverar-
beitende Systeme dringen immer
mehr in Arztpraxen vor. Hierdurch
gewinnt das Sicherheitsproblem an
Bedeutung, da die Abhéngigkeit der

I n der Informationsverarbeitung

Arztinnen und Arzte von diesen Sy-
stemen standig steigt und ein Total-
zusammenbruch zur Funktionsun-
fahigkeit des gesamten Praxisbe-
triebes filhren kann. Praxisinforma-
tionssysteme sind sicherheitsmafig
durch folgende Forderungen ge-
kennzeichnet:

* Prof. Dr. Reinhard VoRbein lehrt an der Universitat GH Essen Organisation, Planung und Wirt-
schaftsinformatik und ist Gesellschafter der UIMC Dr. VoRbein, Wuppertal
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Hohe Integritat und Qualitat der
gespeicherten und archivierten
Daten,
Hohe Verflugbarkeit des Gesamt-
systems und der Arbeitsplatzsy-
steme,
Wahrung der Vertraulichkeitsan-
spriiche bezlglich der Patienten-
daten und,
Beachtung der durch Standesre-
geln und Gesetze geforderten
Geheimhaltungspflichten.
Am Beispiel der Abbildung rechts
soll aufgezeigt werden, wo die kon-
kreten Sicherheitsrisiken eines ver-
netzten Praxisinformationssystems
liegen.

Sicherheit ist im einzelnen das Ga-
rantieren von

Verfligbarkeit,

Integritéat und

Vertraulichkeit.

Verfligbarkeit

Verfiigbarkeit bedeutet, dal? die
Systeme die von ihnen geforderten
Aufgaben zum verlangten Zeit-
punkt in der angeforderten Weise
bereitstellen.

Integritat

Integritdt bedeutet, dall Pro-
gramme und Daten bestimmungs-
gemaf und ,richtig“ sind, d.h., daf3
sie vor Falschung/Verfalschung,
Veranderung und Vernichtung ge-
schutzt sind.

Vertraulichkeit

Vertraulichkeit bedeutet die Si-
cherheit vor unbefugter Kenntnis-/
Einsichtnahme sowie unbefugter Be-
und Verarbeitung.

Diese allgemeinen Merkmale/
Kriterien fir sichere Systeme haben
bei Praxisinformationssystemen

unterschiedliche Bedeutung/

unterschiedliches Gewicht
variieren stark in bezug auf die
spezifischen Subsysteme.
Die Tabelle unten soll im Uberblick
die Sicherheitskriterien den Einzel-

Empfang

[ & 1 [ &
= Netz-PC : Netz-PC
Stand-Alone-PC
: Warte- Behandlungs- Verwaltung
Labor Zimmer raum Il

Behandlungsraum |

Organisatorisches Modell eines Praxisinformationssystems

teilen des Praxisinformationssy-
stems zuordnen, um die Bedeutung
zu konkretisieren.

(Indem in der Tabelle abgebilde-
ten System bedeutet ,,Verwaltung 1
das Arbeitsplatzsystem der Verwal-
tung, ,,Verwaltung 11*“ das Serversy-
stem.)

Diese unterschiedlichen Sicher-
heitsanforderungen kénnen theore-
tisch dadurch erledigt werden, daR
das Anforderungsniveau fir alle
Teilsysteme auf ,,sehr hoch* gesetzt
wird. Da jedoch Sicherheit Geld ko-
stet — zumindest auf seiten der Mit-
arbeiter, die fur die Sicherheit zu
sorgen haben - sollte im Interesse
der Kostensenkung Uberlegt wer-
den, ob ein sehr hohes Niveau Uber-
all realisiert werden muf. AuBer-
dem muR beachtet werden, daR
nicht nur die Computerinstallation
sicherheitsrelevant ist, sondern
auch das organisatorische Umfeld.
Dies soll an einigen Beispielen ver-
deutlicht werden:

Im Empfangsbereich ist die Ver-

traulichkeitsanforderung nahezu

immer nur durch eine zumindest
optische Trennung in Arbeits-
und Publikumszone zu erreichen.

Im Serverbereich ist ein generell
sehr hohes Sicherheitsniveau nur
durch die Kombination einer An-
zahl von MaRnahmen, wie sehr
intelligente Backups, eventuell
Spiegelung o0.4. zu erzielen.

Im Behandlungsbereich ist eine
sehr hohe Verfugbarkeit nur
durch die Kombination verschie-
dener MalRnahmen zu erreichen,
wie z.B. identische Konfiguratio-
nen, gute Sicherungsprozeduren
im Serverbereich und hochstabi-
le Programme.

Beim Fuhren von elektronischen
Patientenakten auf dem Server
ist nicht nur das Problem der
Machtigkeit von Dateien und das
damit verbundene Sicherheits-
problem der Zugriffsschnellig-
keit, sondern auch das der elek-
tronischen Archivierung, das der

Veranstaltungshinweis:

Am 1. Marz 1997 findet in der Nordrhei-
nischen Akademie fiir &rztliche Fort- und
Weiterbildung eine Veranstaltung zum
Thema ,Datenschutz und Datensicher-
heit in der Arztpraxis“ statt. Leiter ist der
Autor dieses Beitrags, Prof. Dr. Reinhard
Vof3bein. Nahere Informationen/Anmel-
dung siehe Seite 31. RhA

Empfang Behandlung Labor Verwaltung | Verwaltung Il
Verfiigbarkeitsforderung hoch sehr hoch mittel bis hoch mittel sehr hoch
Integritatsforderung mittel sehr hoch sehr hoch hoch sehr hoch
Vertraulichkeitsforderung sehr hoch sehr hoch sehr hoch hoch sehr hoch
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Aufbewahrungsfristen und der
Wiederherstellung der Lesbar-
keit von Bedeutung.
Die aufgefiihrten Beispiele machen
deutlich, daB Sicherheit kein Zu-
fallsprodukt ist und auch nicht einer
vergleichsweise nur bedienerge-
schulten, fachlich noch so guten
Helferin Uberlassen werden kann.
Hierbei sind in den obigen Beispie-
len noch nicht einmal solche enthal-
ten, die sich aus dem Pflichtenbe-
reich des Arztes zur Erfillung der
spezifischen, nicht durch die arztli-
che Schweigepflicht gedeckten An-
forderungen des Bundesdaten-
schutzgesetzes (BDSG) ergeben,
wie z.B. das Fuhren von bestimmten
Registern, die Problemstellung des
Rechtes auf Auskunftserteilung und
dessen sinnvolle Losung u.a..
Grol3praxen, Tageskliniken und
&hnliche Institutionen mit dber 5

Mitarbeitern sollten dartiber hinaus
beachten, daR das BDSG ihnen for-
mal die Bestellung eines Daten-
schutzbeauftragten abverlangt.

Im Regelfall wird in der durch-
schnittlichen Arztpraxis sowohl das
Informationsverarbeitungs-Sicher-
heitsproblem als auch das Daten-
schutzproblem nicht in einer den
Forderungen einer modernen com-
puterisierten Praxisorganisation
geniigenden Weise gel6st sein. Ein
Horrorszenario fir mangelhafte
Verfiigbarkeit oder Integritat: Die
Abrechnungsdaten eines Quartals
gehen durch vermeidbare Sicher-
heitsfehler verloren.

Unsere Reihe ,,Medizin und Daten-
verarbeitung“ wird fortgesetzt.

MODELLPROJEKT

Schmerztherapeutisches
Ambulantes Netzwerk
sucht Kooperationspartner

Bundesgesundheitsministerium fordert Projekt in der
Region Koln — Bessere Versorgung von Patienten mit
chronischen Kopf- und Tumorschmerzen

von Lukas Radbruch und Bernd Sonntag

Universitatsklinik Kdln das Ko-

ordinationsbiiro des Schmerz-
therapeutischen Ambulanten Netz-
werkes (STAN) der Region Kéln ein-
gerichtet. Das Buro soll Mittelpunkt
eines Netzwerks zwischen niederge-
lassenen Haus- und Fachéarzten und
den Spezialambulanzen der Univer-
sitatsklinik werden. Das Team - es
besteht aus zwei Arzten, einem Sta-
tistiker sowie einer Pflegekraft —soll
ein gemeinsames Dokumentations-
system einrichten, Fortbildungs-
und Beratungsangebote fir die teil-

I m November 1996 wurde an der
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nehmenden Arzte gestalten und die
interdisziplindre Zusammenarbeit
durch die Einrichtung von Schmerz-
konferenzen foérdern. In dem auf
drei Jahre geplanten Projekt soll un-
tersucht werden, ob die schmerzthe-
rapeutische Versorgung im ambu-
lanten Bereich durch diese Vernet-
zung verbessert werden kann.

Koln wird dabei als eine von vier
Modellregionen in Deutschland vom
Bundesministerium fur Gesundheit
gefordert. Kolner Schwerpunkt ist
die Behandlung von chronischen
Kopf- und Tumorschmerzen.

Durch die Einhaltung klinisch
bewdahrter Richtlinien kann fir den
Uberwiegenden Teil dieser Schmerz-
patienten eine deutliche Linderung
erreicht werden. Von der World
Health Organisation (WHO) wur-
den schon 1986 Empfehlungen fir
die Therapie von Tumorschmerzen
erstellt [5]. Durch eine Untersu-
chung unserer Schmerzambulanz
Uber einen Zeitraum von zehn Jah-
ren konnte gezeigt werden, dal
durch die Anwendung dieser Emp-
fehlungen eine zufriedenstellende
Schmerzreduktion bei mehr als 80
Prozent aller Tumorpatienten er-
reicht werden konnte [6].

Kooperation erforderlich

Die Deutsche Migrane- und
Kopfschmerzgesellschaft gibt regel-
mafig Empfehlungen zur Diagnose
und Therapie von Kopfschmerzen
heraus [1-4], die sich an der Klassifi-
kation der International Headache
Society (IHS) orientieren. Aul3er-
halb der schmerztherapeutischen
Einrichtungen konnten sich diese
Richtlinien bisher noch nicht durch-
setzen. Selbst bei Kenntnis und Ein-
haltung dieser Therapieempfehlun-
gen ergeben sich bei einigen Patien-
ten Probleme, deren LoOsung eine
Unterstltzung durch schmerzthera-
peutisch fortgebildete und erfahre-
ne Kollegen erforderlich macht.
Diese Unterstiitzung ist fiir den nie-
dergelassenen Arzt nicht ohne wei-
teres zuganglich.

Eine kontinuierliche Zusam-
menarbeit von Spezialambulanzen
und niedergelassen Arztinnen und
Arzten konnte dieses Problem 16-
sen. Um diese Licke zu schlieRen,
sollen jetzt Arztpraxis und Univer-
sitétsklinik in Kooperation mit der
Kassenarztlichen Vereinigung Nord-
rhein in einem Netzwerk verbunden
werden. Fur den ambulanten Teil
des Netzwerkes werden noch weite-
re Kollegen mit Interesse an einer
Optimierung der Schmerztherapie
gesucht (siehe Kasten S. 19).

Das Projekt gliedert sich in zwei
Abschnitte. Zu Beginn der einjah-
rigen Vorphase sollen zusatzlich zu
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