Mit dem Computer
unterschreiben

Das Signaturgesetz stellt hohe Sicherheitsanforderungen
an die elektronische Signatur in Deutschland. Elektronisch
unterschriebene Dokumente haben nun gleiche Rechtskraft

wie eine Urkunde auf Papier.

von Jurgen Brenn

ie Spielregeln sind festgelegt.
D Die technischen Mittel ste-

hen bereit. Theoretisch ist
Deutschland seit Mitte vergangenen
Jahres im Zeitalter der ,,virtuellen
Urkunde* angekommen. Am 22. Mai
2001 trat des ,,Gesetz Uiber Rahmen-
bedingungen fiir elektronische Sig-
naturen und zur Anderung weiterer
Vorschriften*, kurz Signaturgesetz,
in Kraft. Die ,,Verordnung zur elek-
tronischen Signatur* sowie das dazu-
gehdrige ,,Gesetz zur Anpassung der
Formvorschriften des Privatrechts
und anderer Vorschriften an den mo-
dernen Rechtsgeschaftsverkehr*
flankieren das neue Regelwerk.

Rechtsverbindliche Unterschrift

Die Grundlage fiir das deutsche
Signaturgesetz bildet eine EG-
Richtlinie von Anfang 2000. Bundes-
wirtschaftminister Dr. Werner Ml-
ler sagte nach der Verabschiedung
der Signaturverordnung Ende Okto-
ber 2001: ,,Mit der neuen Verord-
nung, dem Signaturgesetz und den
Formanpassungsvorschriften be-
kommen wir in Deutschland einen
verlasslichen Rechtsrahmen fur eine
breite  Anwendung elektronischer
Signaturen in Wirtschaft, Verwaltung
und fiur die Verbraucherinnen und
Verbraucher im téglichen Rechts-
und Geschéaftsverkehr.*

Mit Hilfe der digitalen Signatur
kénnen Daten mit einer rechtsver-
bindlichen Unterschrift via Internet
versandt werden. Gleichzeitig sind
die meisten Systeme mit Verschls-
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selungsprogrammen  ausgeristet,
die besonders hohen sicherheits-
technischen Anforderungen bei der
Ubermittlung von zum Beispiel Pa-
tientendaten gentigen sollen.

Das Signaturgesetz hebt die digi-
tale Signatur auf die gleiche rechtli-
che Stufe wie die handschriftliche
Unterschrift unter einem Doku-
ment. Mit einer Unterschrift erlangt
ein Stick Papier Beweiskraft und
wird zur Urkunde. Damit kbnnen in
der ,,analogen*“ Welt rechtsglltige
Vertrége geschlossen werden. Dies
geht nun auch in der ,virtuellen
Welt, wobei hier sowohl die verwen-
deten Begriffe als auch die techni-
schen Verfahren fur erhebliche Ver-
unsicherung unter den Verbrau-
chern und Internetnutzern sorgen.

Drei Arten der Signatur

Das Signaturgesetz unterschei-
det zwischen drei Arten der elektro-
nischen Signatur, die verschiedenen
Sicherheitsanforderungen geniigen:
1. einfache elektronische Signatur,
2. fortgeschrittene elektronische

Signatur und
3. qualifizierte elektronische
Signatur.
Die beiden ersten Formen werden
vom Signaturgesetz nicht berihrt
und sind weiterhin unreguliert. Un-
ter der ,,einfachen elektronischen
Signatur* versteht der Gesetzgeber
Authentifizierungsverfahren, wie
sie im Internet weit verbreitet sind,
zum Beispiel das ,,Pretty Good Pri-
vacy-Verfahren* (PGP). Aber auch

die eigenhandige, gescannte und in
ein Schriftstlick hineinkopierte Un-
terschrift ist eine einfache elektro-
nische Signatur. Zu dem Bereich
gehdren auch biometrische Verfah-
ren, wie etwa Iris- oder Gesichtser-
kennungs-Verfahren, wenn nicht
Uberprifbar ist, wem die Daten zu-
geordnet sind.

Eine ,,fortgeschrittene elektroni-
sche Signatur wird mit Authentifi-
zierungs-Verfahren erzeugt, die
dem Signaturschlissel-Inhaber ein-
deutig zugeordnet werden kénnen
und seine Identifizierung ermaogli-
chen. Ebenfalls muss der Schlissel
unter der alleinigen Kontrolle des
Inhabers sein. Daneben missen die
Verfahren eine nachtréagliche Ver-
anderung des Dokumenteninhalts
anzeigen, so dass der Empfanger
der Daten erkennen kann, von wem
diese signiert wurden und ob diese
nach der ,,Unterschrift“ quasi un-
terwegs verandert worden sind.

Verschiedene Verfahren méglich

Um eine fortgeschrittene elektro-
nische Signatur zu erstellen, kénnen
ebenfalls biometrische Verfahren
eingesetzt werden, wobei auch die
Identitat des Absenders Uberprifbar
und erkennbar sein muss. Hier kon-
nen auch Passwort-Verfahren mit
entsprechenden  Zusatzfunktionen
oder Signatur- bzw. Chipkarten zum
Einsatz kommen. Die fortgeschritte-
ne elektronische Signatur hat zwar
vor Gericht Beweiskraft, allerdings
muss der Beweiswert im Einzelfall
per Gutachten ermittelt werden, gibt
die aufsichtfiihrende Behorde, die
Bonner ,,Regulierungsbehdrde fiir
Telekommunikation und  Post*
(RegTP) zu bedenken.

Die hochste Sicherheitsstufe hat
die ,,qualifizierte elektronische Sig-
natur, auf die sich das Signaturge-
setz vornehmlich konzentriert. Die
qualifizierte Signatur muss die Vor-
aussetzungen der fortgeschrittenen
elektronischen Signatur erftllen,
dariliber hinaus auf einem zum Zeit-
punkt der Erzeugung gultigen qua-
lifizierten Zertifikat beruhen und
mit einer sicheren Signaturerstel-
lungseinheit erzeugt werden.

Bei diesem Verfahren kommen
normalerweise Chipkarten zum
Einsatz, die von sogenannten Trust-
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centern ausgegeben werden. Der
Inhaber der Karte muss sich bei
dem Trustcenter registrieren lassen
und bei Erhalt der Karte durch sei-
nen Personalausweis oder Reise-
pass ausweisen. Die Trustcenter
stellen das Zertifikat auch aus.

Das deutsche Signaturgesetz hat
bei der qualifizierten elektronischen
Signatur eine weitere Abstufung
eingebaut, die sich auf die Trustcen-
ter bezieht. So ist der Betrieb eines
Zertifizierungsdienstes im Rahmen
der Gesetze genehmigungsfrei. Der
Betrieb muss lediglich bei der
RegTP angezeigt werden. Die Trust-
center kénnen Karten fir die quali-
fizierte elektronische Signatur aus-
geben. Daneben koénnen sich die
Trustcenter oder Zertifizierungs-
dienste auch bei der RegTP akkre-
ditieren lassen. Das heif’t, der
Dienstanbieter weist der zustandi-
gen Behorde seine technische und
administrative Sicherheit nach, er-
halt im Gegenzug ein offizielles Gu-
tesiegel und kann sich ,,akkreditier-
ter Zertifizierungsdiensteanbieter*
nennen. Solche Trustcenter (zum
Beispiel Datev, Telekom oder Post)
vergeben die Signaturkomponenten
fur die ,,akkreditierte qualifizierte
Signatur”. Nach Einschatzung der
RegTP wird sich diese Form der
qualifizierten Signatur in Deutsch-
land durchsetzen.

Einfache Handhabung

Fir den Benutzer ist die Hand-
habung einfach. Um ein Dokument
zu signieren, drickt der Anwender
in der Software den entsprechenden
Knopf und schiebt seine Signatur-
karte in das externe Lesegerat, das
mit dem Computer verbunden ist.
Gegebenenfalls muss der Anwen-
der seine personliche Signaturkarte
aktivieren, indem er eine Geheim-
nummer (PIN) eingibt oder sich
Uber biometrische Merkmale als
Karteninhaber ausweist. Den Rest
Ubernimmt der Computer.

Der Empfanger eines signierten
Dokumentes Uberlasst alles seinem
Rechner, der die Entschlisselung
und Uberpriifung des verwendeten
Schlissels und Zertifikats und damit
die Uberpriifung der Identitit des
Absenders tbernimmt. Nur wenn
das Dokument nach der Signatur
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PRAXIS

Wie funktioniert die elektronische Signatur?
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Schematische Darstellung der qualifizierten elektronischen Signatur.

Quelle: Deutsche Post World Net.

nicht verandert worden ist, wird es
auf dem Bildschirm angezeigt.

Technisch steckt hinter dem Vor-
gang eine komplexe Mischung aus
Kryptografie und Verrechungsver-
fahren, die in mehrere Stufen einge-
teilt werden kann (siehe Schaubild).
Die elektronische Signatur beruht
auf dem Prinzip des asymmetrischen
Verschlisselungsverfahren, bei dem
zwei Schlussel eingesetzt werden,
(private key/public key).

Bei der Signaturbildung wird ein
anderer Schlussel verwendet als bei
der Signaturtberprifung. Der Ab-
sender verwendet zum Signieren
seinen privaten, nur ihm allein zu-
ganglichen Schlissel, der sich auf
der Signaturkarte befindet. Der
Empfanger entschliisselt mit dem
offentlich zuganglichen Schlissel,
dem public key (Prufschlussel, Veri-
fizierschlussel) die Nachricht und
Uberprift beim Trustcenter, ob der
gebrauchte private key und der Be-
nutzer registriert sind und ob ein
gultiges Zertifikat vorliegt.

Gegebenenfalls werden weitere
Attribute wie zum Beispiel ,,Arzt“
angezeigt, wenn sich der Absender
diese hat zertifizieren lassen. Bei der
Erzeugung der Schlissel werden Al-
gorithmen verwendet, die ,,sicher”,
das heif3t, nach dem Stand der Tech-
nik nicht zu brechen sind. Bei dem
RSA-Verfahren werden Schlissel
mit einer Lange von zur Zeit 1024 Bit
erzeugt. Das entspricht etwa einer
300-stelligen Zahl. So entstehen je-
weils einmalige Schlisselpaare. Der

Trustcenter muss zusatzlich Gberpri-
fen, ob in seinem Verzeichnis jeder
Schlissel nur einmal vorkommt.

Digitaler Fingerabdruck

Bei der eigentlichen Erstellung
der Signatur kommt ein weiterer
kryptografischer Mechanismus zum
Einsatz, die sogenannte Hash-Funk-
tion (zu deutsch: ,,Zerhacktes*). Vor
dem Signieren wird das Dokument
auf den Hash-Wert reduziert. Das
Dokument bekommt einen digita-
len Fingerabdruck. Allein der Hash-
Wert wird signiert, das heif3t, mit
Hilfe des Algorithmus des private
key codiert. Die elektronische Sig-
natur ist fertig und wird an das Ori-
ginaldokument angehangt. Dadurch
kann Rechen-, Ubertragungszeit
und Speicherplatz gespart werden.
Die Hash-Funktion muss dabei zwei
Eigenschaften aufweisen: Erstens
sollte es unmdglich sein, zwei Doku-
mente zu finden, die dasselbe Hash-
Ergebnis haben. Zweitens sollte un-
moglich sein, aus einem Hash-Er-
gebnis das ursprunglich Dokument
wieder herzustellen (Einwegfunkti-
on).

Der Empféanger eines elektro-
nisch signierten Dokumentes be-
nutzt den public key, um den Hash-
Wert zu decodieren. Um festzustel-
len, ob das signierte Dokument
nachtraglich verandert wurde, er-
rechnet der Empfangscomputer aus
dem Originaldokument wiederum
den Hash-Wert und vergleicht die-
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sen mit dem nun decodierten Wert.
Sind diese identisch, ist die elektro-
nische Signatur authentisch und das
Dokument nicht verandert worden.
Denn bereits ein hinzugefiigtes
Leerzeichen wirde einen anderen
Hash-Wert ergeben.

Nun muss noch Uberprift wer-
den, ob der mitgesandte 6ffentliche
Schlissel tatsachlich dem Absender
zuzuordnen ist. Dazu erfolgt eine
Abfrage bei dem Trustcenter, der
dem Absender den privaten Schlis-
sel zur Verfligung gestellt und das
Signaturschlussel-Zertifikat ausge-
stellt hat. Die Zertifikate sind elek-
tronische Bescheinigungen, mit de-
nen Signaturprufschlissel (public
key) einer Person zugeordnet wer-
den und die Identitat dieser Person
bestétigen. Die Zertifizierungsstelle
Ubernimmt also eine Garantiefunk-
tion fiir authentische Signaturschlis-
sel-Zertifikate und deren Integritat.

Signatur schiitzt nicht vor Zugriff Dritter

Grundsatzlich muss sich der An-
wender einer digitalen Signatur da-
riber im Klaren sein, dass diese das
elektronisch ,,unterschriebene‘ Do-
kument ,,nicht vor unbefugter oder
unerwinschter Kenntnisnahme
Dritter* schitzt, wie die RegTP in
einer Broschiire zum Thema fest-
stellt. Die digitale Signatur schitzt
also nicht die Vertraulichkeit des In-
halts, genauso wenig wie dies eine
eigenhandige Unterschrift vermag.
Allerdings sieht zum Beispiel die
angebotene Anwendung der Post
Signtrust GmbH die Mdglichkeit
vor, vertrauliche Dokumente zu-
satzlich zu verschlisseln, erklarte
Post-Sprecherin Ina Quilling dem
Rheinischen Arzteblatt.

Auf ein weiteres Sicherheitsman-
ko macht Dr. nat. Adrian Spalka
vom Institut fur Informatik 111 der
Universitat Bonn aufmerksam. Tro-
janische Pferde, eine besondere Art
von Computer-Viren, kénnen be-
reits vor dem Signieren das Doku-
ment verandern. Der Benutzer ver-
sendet dann ein bereits auf seinem
Rechner verfalschtes Dokument,
ohne dies zu bemerken. Das Pro-

22

blem sei von den Produkteanbie-
tern erkannt worden und an Losun-
gen werde gearbeitet, sagt Spalka.
Ein weiteres Unsicherheitspoten-
tial ist die Eingabe der PIN (ber die
Computertastatur, mit der sich der
»Unterzeichner” gegenlber seiner
Signaturkarte identifiziert. Viren auf
dem Computer kdnnten die PIN mit-
lesen und damit Unbefugten bekannt
werden. Um dieses Problem zu um-
gehen, werden Kartenlesegerate zu-
nehmend mit Eingabefeldern aus-
gerustet, sodass die Identifikation
aulRerhalb des Computers geschieht.
Die RegTP hat zu den Schwierig-
keiten einen Sicherheitshinweis ver-
offentlicht. Die Behorde empfiehlt,
dass ,,Anwenderkomponenten, wel-
che zum Beispiel zur Erzeugung bzw.
Verifikation qualifizierter elektroni-
scher Signaturen eingesetzt werden,
nur auf vertrauenswirdigen IT-Sys-
temen betrieben werden sollten®.
Mit dem ,,Beschluss zur Sicher-
heit im elektronischen Rechts- und
Geschaftsverkehr mit der Bundes-
verwaltung“ legte das Bundeskabi-
nett Anfang des Jahres den Grund-
stein fur den rechtsverbindlichen
elektronischen Austausch von Da-
ten innerhalb der Bundesverwal-
tung und auch mit den Biirgern.

Praktische Anwendung

Fiir die Arzteschaft beschéftigt sich
seit 1996 der gemeinsame Lenkungs-
ausschuss ,,Elektronischer  Arzt-
ausweis” der Bundesarztekammer
und Kassenarztlichen Bundesvereini-
gung mit dem Thema. Der Elektroni-
sche Arztausweis soll die Funktion
des Sichtausweises haben, als Codier-
schltssel fir vertrauliche Dokumente
und als elektronische Signaturkarte
dienen. Nach einem Beschluss des
Vorstandes der Bundesarztekammer
soll der Elektronische Arztausweis
den Anforderungen des Signaturge-
setzes entsprechen, damit eine not-
wendige rechtliche Sicherheit in der
Anwendung der elektronischen Un-
terschrift mit Hilfe des Elektroni-
schen Arztausweises gewahrleistet ist.

Die 1999 vorgestellten Spezifika-
tionen fur die ,,Health Professional

Card“ (HPC) sollen an das neue
Signaturgesetz angepasst werden,
sagte Jorg-Erich Speth, der die Ge-
schafte des Ausschusses leitet und
Hauptgeschaftsfiihrer der Arzte-
kammer Westfalen-Lippe ist, dem
Rheinischen Arzteblatt. Die HPC
soll sich in Punkto Sicherheit an die
Anforderungen anlehnen, die die
Bundesbehérden bei ihren Projek-
ten vorgeben. Zahlreiche Entwick-
lungen in der Telematik beziehen
die HPC in ihre Konzepte mit ein.
Auf dem Kongress ,,eHealth 2002 -
Telematik im Gesundheitswesen*
diskutierten kirzlich in Bonn die
Teilnehmer entsprechende Pléne.

Ausblick

Bisher sind zwar die rechtlichen
Grundlagen geschaffen worden und
auch die Hardware-Produkte stehen
bereit, allerdings fehlen noch die
konkreten Anwendungen fir die
elektronische Signatur. Die Trustcen-
ter arbeiten derzeit an Software-An-
wendungen, die den Einsatz der elek-
tronischen Signatur implementieren.
So erstellt der Post Signtrust Soft-
wareldsungen fur die Bereiche E-
Commerce und E-Goverment und ist
eine Partnerschaft mit Microsoft ein-
gegangen, um hier die elektronische
Signatur zu implementieren.

Da sich in Deutschland alle
grofReren Trustcenter auf einen ge-
meinsamen Standard geeinigt haben,
werden die elektronischen Signatu-
ren zukinftig untereinander kompa-
tibel sein, so Ina Quilling von Post
Signtrust. Auch werde europaweit so-
wie global versucht, Kompatibilitat
herzustellen. Bis sich allerdings spe-
zielle Anwendungen und sich damit
auch die elektronische Signatur
durchsetzen, werden voraussichtlich
noch einige Jahre vergehen. ,,Wir ge-
hen davon aus, dass der Durchbruch
zwischen 2003 und spéatestens 2005
kommt“, sagt Quilling. Dann wird die
Benutzung der elektronischen Signa-
tur so selbstverstandlich sein, wie
heute bereits die E-Mail.

Internetadresse
zum Thema

www.bsi.bund.de/esig/index.htm
www.regtp.de

www.teletrust.de

www.signtrust.de/
www.telekom.de/dtag/t-telesec/index
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