DISKUSSION

E-Gesundheitskarte -

niitzlich, listig, schadlich?

Kritische Anmerkungen aus dem Ausschuss ,, E-Health“ der Arztekammer Nordrhein

von Christiane Grof} und Johannes Vesper*

ie Arztekammer Nordrhein
D hat in der Legislaturperiode
2005-2009 einen Ausschuss
»E-Health“ eingerichtet, der sich
mit Telemedizin und Telematik im
Gesundheitswesen und derzeit
schwerpunktméBig mit der Einfiih-
rung der elektronischen Gesund-
heitskarte (eGK) befasst. Die mog-
lichen Auswirkungen der Einfiih-
rung von eGK fiir den édrztlichen
Arbeitsalltag sollen im Ausschuss
analysiert und bewertet werden.
Fiir den Ausschuss kristallisieren
sich mit Einfiihrung der eGK und
der dazu notwendigen ,telemati-
schen Infrastruktur“ neben mogli-
chen Chancen auch gravierende Ri-
siken heraus. Diese werden mit zu-
nehmender Aktivitdt der Gematik,
der Gesellschaft, welche die Einfiih-
rung im Auftrage der Politik unter
Beteiligung von Krankenkassen,
der AKen der KVen und der DKG
betreibt, immer deutlicher.

Elektronisches Netz

Innerhalb des Aktionsprogram-
mes der Bundesregierung ,,Innovati-
onsgesellschaft Deutschland* (1999)
wurde die Einfithrung der eGK ein
politisches Ziel und zugleich eine
riesige organisatorische Aufgabe,
die zur Verbesserung von , Wirt-
schaftlichkeit, Qualitit und Trans-
parenz der Behandlung® dienen
soll. 80 Millionen Versicherte erhal-
ten eine eGK. 120.000 Praxen und
2.000 Krankenhduser sollen mit
22.000 Apotheken vernetzt werden.
Als eGK wird sowohl die Ausweis-
karte des Patienten als auch die

durch diese ermoglichten Anwen-
dungen' verstanden.

Die eGK ermoglicht eine schnelle
aktuelle Identifizierung des Versi-
cherten und seines Versicherungssta-
tus (Pflichtanwendung durch den
VSDM = Versichertendatenmanage-
ment?) und ist zugleich eine Chipkar-
te mit Schliisselfunktion fiir ein noch
zu erstellendes elektronisches Ge-
sundheitsnetz.

Eine weitere Pflichtanwendung
der eGK stellt das elektronische Re-
zeptieren (eRezept) dar. Dieses Kon-
zept soll so bald als moglich auf alle
medizinischen Verordnungen ausge-
dehnt werden (VODD = Verord-
nungsdatendienst).

Neben der Akzeptanz der elek-
tronischen  Rezeptdateniibermitt-
lung, die fiir den Patienten gegen-
iiber dem Papierrezept wenig Vor-
teile erkennen ldsst, erhofft sich die
Politik eine breite Zustimmung der
Patienten bei den so genannten frei-
willigen Anwendungen, insbesonde-
re der Speicherung von Notfalldaten
(Notfalldatensatz) mittels der eGK.

Grundsitzlich wird es drei mehr
oder weniger redundante elektroni-
sche Datensammlungen geben. Bei
Netzausfillen, Hausbesuchen oder
im Notfallmanagement wird sogar
eine vierte Datensammlung not-
wendig sein
1. Die Primdrdokumentation bzw.

drztliche Patientenakte (dPA):

Hierunter ist die eigene elektro-

nische Dokumentation des Arz-

tes in Klinik und Praxis zu verste-
hen, die fiir die von ihm behan-
delten Patienten alle fiir die aktu-
elle Behandlung notwendigen

Daten (Anamnese, Labordaten,
Befunde bildgebender Verfah-
ren, inklusive relevanter Fremd-
informationen wie Einweisungs-
oder  Uberweisungsarztbriefe)
beinhaltet.

. Die elektronische Patientenakte

(ePA): Die ePA wird entspre-
chend des Patientenwunsches
vom Arzt gefiihrt (= moderiert)
und ermoglicht mittels eGK die
Ablage aller Daten auf Servern
(oder bei kiirzeren Informatio-
nen auf der Karte selbst). Im
,Idealfall“ enthilt diese ePA al-
le Informationen aller jemals
behandelnden Arzte einschlief3-
lich aller an Dritte (z.B. in Form
von Arztbriefen, Attesten, Re-
zepten und sonstigen Verord-
nungen) ibermittelten Informa-
tionen. Bei der ePA kann der
Patient jedoch durchsetzen, dass
Daten geloscht (verdndert) wer-
den, wenn Sie ihm unzutreffend
bzw.inopportun erscheinen. Da-
mit bleibt die ePA in der so ge-
nannten Daten-Hoheit des Pa-
tienten, obwohl sie arztmode-
riert gefiihrt wird. Diese Daten-
hoheit bedeutet, dass der Pa-
tient grundsitzlich bestimmt,
welche Daten dokumentiert
oder spiter geloscht werden
und welche Daten wem zur Ver-
fligung gestellt werden sollen.
Der Arzt kann sich somit nicht
auf die Daten der ePA verlas-
sen. Er darf diese Information
nur als Ergdnzung seiner Pri-
mirdokumentation verstehen
im Sinne einer zuséitzlichen
Fremdanamnese. Da der Arzt

* Dr. med. Christiane GroB ist Vorsitzende des Vorstandsausschusses E-Health der Arztekammer Nordrhein und Vorstandsmitglied der AkNo;
Dr. med. Johannes Vesper ist Mitglied des Ausschusses E-Health und der Kammerversammlung.

http://www.gematik.de/(S(oofpts55t3kjlnedjrrnkh55))/upload/gematik_FA_Anwendungen_des_Versicherten_V1_0_0_631.pdf

> http://www.gematik.de/(S(oofpts55t3kjlnedjrrnkh55))/upload/gematik_VSD_Fachkonzept_VSDM_V1_0_0_653.pdf
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die elektronische Patientenakte
zusammen mit dem Patienten
fiihren muss, wird dafiir zusatzli-
che Zeit benotigt.

3. Die elektronische Gesundheitsak-
te (eGA):Neben der Dokumenta-
tion in der ePA kann der Patient
mittels der eGK eine eigene elek-
tronische Akte fithren. Vorstell-
bar sind Dokumentationen tiber
frithere Erkrankungen und frei-
verkdufliche Arzneimittel, Pa-
tientenverfiigungen oder Zusatz-
informationen tiber Krankheiten.

4. Die Fail-Back-Akte: Sie dient der
Datensicherung und Dokumen-
tation, um bei Netzausfall weiter-
arbeiten zu konnen und muss
durch den Arzt als représentati-
ver Auszug - z.B. in Papierform —
vorgehalten werden.

Nach dem derzeitigen Stand der

Umsetzung ist entgegen der ur-

spriinglichen Planung nicht damit

zu rechnen, dass die eGK vor 2009

flaichendeckend ausgegeben wird.

Auch mit dem Beginn des Testbe-

triebes (10.000er-Test in den Mo-

dellregionen), dessen Aufgabe die

Erprobung der Pflichtanwendun-

gen VSDD und VODD sein soll,

wird frithestens 2007 gerechnet. Zu
viele ungeldste konzeptionelle und
technische Detailfragen lassen ei-
nen Probebetrieb vorher als Res-
sourcenverschwendung erscheinen.

Elektronische Schliissel

Bei der Einfithrung eGK sollen
zunichst die fiir Arzte und Patien-
ten verpflichtenden Anwendungen
VSDD und VODD umgesetzt wer-
den. Wihrend die weitere Nutzung
der eGK fiir den Patienten freiwillig
bleiben soll, wird sie dann fiir den
Arzt verpflichtend, wenn ein Pa-
tient die Dokumentation von Daten
oder das Lesen von gespeicherten
Daten verlangt. Zum Lesen oder
Dokumentieren der Daten werden
als elektronische Schliissel sowohl
die elektronische Chipkarte des Pa-
tienten (eGK) als auch der elektro-
nische Ausweis des Arztes (HBA)
benotigt.

Im Gegensatz zur eGK steht der
als elektronischer Schliissel fiir den
Betrieb der eGK benoétigte HBA
(Heilberufsausweis nach § 291a
SGB V, Health Professional Card =
HPC) bald zur Verfiigung. Schon
auf der Medica 2005 wurden erste
HBAs als elektronische Arztaus-
weise (eAs) —noch ohne die qualifi-
zierte Signatur — durch die Arzte-
kammern ausgegeben. Auf der Me-
dica 2006 wurden erste Anwendun-
gen von eAs mit elektronischer Sig-
natur (z.B. elektronische Unter-
schrift bei Dokumenten, Arztbrief-
tibermittlung, Einsicht auf Fortbil-
dungskonten oder Rentenkonten)
demonstriert.

Elektronisches Rezept

Schon die Einfithrung des eRe-
zeptes als erste und angeblich sehr
iiberschaubare Pflichtanwendung
der eGK birgt erhebliche Proble-
me. Selbst wenn lange vehement
durch die Bundesnetzagentur ab-
gelehnte Moglichkeit einer Stapel-
signatur (elektronische Signatur
von mehreren eRezepten durch ei-
ne PIN-Eingabe) oder gar einer
Comfort-Signatur (z.B. biomecha-
nische Identifikation) bei den eRe-
zepten moglich sein wird, bleiben
Bedenken iiber die Praktikabilitit
im Alltag bestehen. Was passiert,
wenn die Apotheke ein verordne-
tes Medikament nicht ausliefern
kann? Umschreibungen nach tele-
fonischer Riicksprache wie bisher
sind mit dem eRezept nicht mog-
lich. Wie werden Rezepte auf
Hausbesuchen ausgestellt? Dazu
wird zumindest ein Lesegerite fiir
beide Karten und ein Laptop — ggf.
zusitzlich ein mobiler Netzzugang
—notig sein. Auch fiir BTM-Rezep-
te gibt es noch keine abgestimmte
Regelung.

Dies alles scheint darauf hinzu-
weisen, dass neben dem eRezept
auch fiir viele weitere Jahre das Pa-
pierrezept notwendig sein wird.
Zurzeit ist das herkommliche Re-
zept auf Papierbasis laut Verord-
nungsdatenmanagement-Konzept’

sowohl bei Hausbesuchen als auch
in vielen anderen Fillen die einzi-
ge Ersatzlosung. Wie man die
handschriftlich erstellen Verord-
nungen in die elektronische Doku-
mentation einpflegt, wird im Kon-
zept der Gematik nicht aufgezeigt.
Damit wird deutlich, dass das vor-
liegende eRezept-Konzept noch
unzureichend ist und eine Nach-
besserung aus é&rztlicher Sicht
schon vor der Testphase geboten
ware.

Fir die Mitarbeiter in Praxen
und Krankenhdusern (juristisch
,berufsméBigen Gehilfen*) werden
SMC-basierte Losungen (Secure
Model Card) diskutiert, die damit
arbeiten, dass der HBA des Praxis-
inhabers den Zugang zu den Daten
fiir die gesamte Praxis/Abteilung
ermoglicht. Damit wird das Kran-
kenhaus- und Praxispersonal im
Auftrag von Praxisinhabern oder In-
stitutsleitern Berufsausweise iiber
die zugelassene Zertifizierungs-
diensteanbieter ZDA der drztlichen
eAs erhalten.

Zugriffsrechte unklar

Es bleibt jedoch weiterhin of-
fen, wie die bisher noch nicht defi-
nierten Zugriffsrechte fiir weitere
nicht verkammerte Heilberufler
(z.B. Pflege, Hebammen, Physio-
therapeuten, Handwerker im Ge-
sundheitsbetrieb, wie z.B. Opti-
ker, Horgeriteakustiker, etc.) de-
finiert werden. Die Angehérigen
dieser Berufe miissen zumindest
auf an sie gerichtete elektronische
Verordnungen zugreifen konnen.
Aus drztlicher Sicht ist jedoch de-
ren weitergehende Forderung,
auch auf die gesamte ePA zugrei-
fen zu konnen, abzulehnen.

Schutz vor Missbrauch

Durch standardisierte Datenfor-
mate und die damit verbundene
Moglichkeit der automatisierten
Weiterverarbeitung in Praxis und
Klinik kann die elektronische Kom-
munikation zwischen den behan-

* http://www.gematik.de/(S(oofpts55t3kjlnedjrrnkh55))/upload/gematik_VOD_Fachkonzept VODM_V1_0_0_652.pdf
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delnden Arzten und zwischen sta-
tiondrem und ambulanten Sektor
die tidgliche Arbeit erheblich er-
leichtern und verkiirzen.

Da der derzeit geplante Spei-
cherplatz auf der Chipkarte selbst
nicht ausreicht,um Labordaten, Da-
ten bildgebender Verfahren, Befun-
de und Arztbriefe zu speichern bzw.
zu iibermitteln, muss der Platz ent-
weder durch lokale Speichermog-
lichkeit (z.B. USB-Stick, oder viel
groBlere noch sehr teure Chipkar-
tenspeicher) erweitert werden, was
technisch unproblematisch wire,
oder es miissen die Patientendaten
auf einem Server (zentral oder de-
zentral) gespeichert werden, was
aus Datenschutzgriinden hochst
problematisch wiére.

Gesicherter Netzzugang

Notwendig fiir die Anwendung
von eGK und HPC sind schnelle
Zuginge zum Internet. Unklar ist,
welche Anforderungen Kliniken
und Praxen als Schutz vor unerlaub-
ten Zugriffen aus dem Netz zukiinf-
tig erfiillen miissen. Bisher diirfen
EDV-Anlagen auf denen sich Pa-
tientendaten befinden nicht mit
dem Internet verbunden sein.
(Nicht alle Arzte, die sinnvollerwei-
se das Internet als aktuelle Informa-
tionsquelle fiir Diagnostik und The-
rapie ihrer Patienten nutzen oder
fiir ihre Abrechnungssysteme Up-
dates herunterladen miissen, halten
diese Trennung ein oder leisten sich
die technisch aufwindige, wartungs-
intensive Absicherung, die im Rah-
men eines sorgfiltigen Umgangs
mit Patientendaten erforderlich ist.)

Die Einwidnde von Datenschiit-
zern werden und wurden gehort,
aber nicht umgesetzt. Die drztliche
Schweigepflicht wird unter den all-
gemeinen Datenschutz subsumiert,
technisiert und damit mehr und
mehr der drztlichen Verantwortung
entzogen.

Der Nutzen der Notfalldaten er-
scheint aus notérztlicher Sicht eher
marginal, da bei einem akuten Ein-
satz das schnelle Handeln im Vor-
dergrund stehen muss. Lediglich bei
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der anschlieBenden Weiterversor-
gung kann die Dokumentation der
Notfalldaten niitzlich sein.

Kostenfrage offen

Vollig unklar sind schliellich die
Kosten der Einfithrung von eGK.
(Grobe Schitzungen ergaben Kos-
ten von 1,4 Milliarden Euro. Bei
neueren Erhebungen sind Kosten
bis zu 7 Milliarden im Gesprich).
Bei der urspriinglichen Berechnung
war die notwendige technische Aus-
riistung von Kliniken, Praxen und
weiteren Gesundheitsberuflern da-
bei nicht vollstandig beriicksichtigt.
Die derzeit diskutierten Betrédge
konnen nur allgemeine Durch-
schnittswerte darstellen; zu unter-
schiedlich ist die elektronische
Grundausstattung der Praxen und
Krankenh&user. Insbesondere auch
fiir die tdglichen Umsetzung im Pra-
xisablauf fehlen plausible Kosten-
schitzungen ebenso wie valide Re-
finanzierungsvereinbarungen.

Planungstermine, Kosten, Kon-
zepte, die technische Umsetzung
dieser Konzepte und die Praktikabi-
litdt der eGK erscheinen nach wie
vor erschreckend diffus. Es gibt z. B.
bisher keinen funktionierenden
Modellarbeitsplatz, an welchem
Arzte testen koénnten, wie die Ver-
ordnung eines eRezeptes vonstat-
ten gehen soll.

Da trostet auch nicht, dass ande-
re europdischen Léndern auch mit
Problemen zu kdmpfen haben. Das
Chaos in Osterreich beim Ausfall
des zentralen Servers ging durch die

Presse. Die urspriinglich geschétz-
ten Kosten der eGK in England
werden um ein Vielfaches iiber-
schritten.

Wachsende Skepsis

Bei zunehmender Beschiftigung
mit dem Projekt wichst die Skepsis.
Die Kammerversammlung der Arz-
tekammer Nordrhein hat am 18. No-
vember 2006 ihre Kritik an der eGK
bzw. ihre Ablehnung der aktuellen
Konzeption festgestellt (siehe auch ab
Seite 10). Unverstandlich ist, warum
die eGK mit allen Funktionen ausge-
stattet eingefiihrt werden soll. Eine
eGK zunichst nur zur Identifikation
des Versicherten und seines Versi-
chertenstatus ware technisch wohl in
absehbarer Zeit zu bewiltigen (vgl.
Osterreich), wiare dem Gesundheits-
wesen niitzlich (Reduzierung des
Kartenmissbrauchs) und konnte ge-
sichtswahrend eingefiihrt werden.

Das finanzielle Interesse der IT-
Wirtschaft berechtigt jedenfalls nicht
dazu, das Gesundheitswesen mit ei-
ner unpraktikablen, in ihrer Unfertig-
keit nicht akzeptablen und noch dazu
kostenintensiven Losung zu belasten.

Natiirlich wird im Gesundheits-
wesen die Informationstechnologie
Einzug halten. Akzeptanz ist aber
nur dann zu erwarten, wenn der
Nutzen fiir Patienten steigt, die Ar-
beitsbedingungen fiir Arzte verbes-
sert werden, die Zeit fiir biirokrati-
sche Handlungen verkiirzt wird und
die Finanzierung auf einer seridsen
Basis steht.

Damit kleine Kinderseelen wieder L&chen lernen.

Die KinderschutzAmbulanz am Evangelischen Krankenhaus in Diisseldorf betreut
und therapiert seelisch und korperlich misshandelte Kinder.

Ihre Spende hilft, damit diese Kinder wieder unbeschwert lachen konnen.

Spendenkonto-Nr. 43 000 900
Stadtsparkasse Diisseldorf

BLZ 300 501 10

Kennwort: KinderschutzAmbulanz

www.kinderschutzambulanz.de

N/

Die KinderschutzAmbulanz

Wir helfen misshandelten Kindern
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