Diskussion

Zwischen Skylla und

Charybdis

Patienten-Datenschutz im Spannungs-
feld von Ablehnung und Befiirwortung
der elektronischen Gesundheitskarte.

von Christiane GroB

ie Kassendrztliche Vereinigung
D Nordrhein hat zwei Wochen nach

den Beschliissen des 111. Deut-
schen Arztetages erklirt, fiir das erste Fli-
chen-Rollout der elektronischen Gesund-
heitskarte (eGK) zur Verfiigung zu stehen.
Die daraus entstandene Irritation in der
Arzteschaft ist zu verstehen, da viele der
Forderungen der beiden vorigen Deut-
schen Arztetage bisher in keiner Weise
umgesetzt sind. Leicht kénnte dadurch
der Eindruck entstehen, die Beschliisse
der Arztetage hitten kein Gewicht.

Doch trotz der sich zum Teil fast gegen-
teilig lesenden Beschliisse des III. Deut-
schen Arztetages in Ulm zum Thema Tele-
matik hat die Bundesidrztekammer daraus
einen guten Forderungskatalog zur Ande-
rung des eGK-Konzeptes erstellt, welcher
vom Prisidenten der Bundesirztekammer,
Professor Dr. Jorg-Dietrich Hoppe, an das
Bundesministerium fiir Gesundheit wei-
tergeleitet wurde.

Auch der Vorstand der Arztekammer
Nordrhein besteht - entsprechend den Be-
schliissen der Kammerversammlung - auf
der Freiwilligkeit der Onlineanbindung
auf Seiten der Arzte. Eine solche Anbin-
dung an die Telematikinfrastruktur kann
zudem erst dann weiterentwickelt wer-
den, wenn die Belange des Patientenda-
tenschutzes im Sinne der Arzteschaft gesi-
chert sind und evaluierte Ergebnisse aus
den Testregionen vorliegen.

Die Tatsache, dass trotz aller emotional
gefiihrter Diskussion im niedergelassenen
Bereich schon heute viele Patientenakten
ohne die geforderten Sicherheitsstandards
auch auf 6ffentlichen Servern gespeichert
werden, unterstreicht die nun folgenden
Uberlegungen, die sich auf den stationi-
ren Bereich beziehen.

Bei der Aufnahme in ein Krankenhaus
wird iiblicherweise vom Patienten eine Da-
tenschutzerklirung unterschrieben. Kaum
einer der Patienten hat die Zeit und die Mu-
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e, in einem solchen Augenblick das Klein-
gedruckte zu lesen. Dennoch erméglicht er
mit seiner Unterschrift den vom jeweiligen
Triger vorgegebenen Umgang mit seinen
Daten.

Vorbild Amazon?

In seinem Vortrag auf der IT-Trends
2008 in Essen hat Holger Raphael von der
Katholischen Stiftung Marienhospital
Herne mogliche Pldne von Seiten der
Klinkbetreiber folgendermaflen skizziert.
Er schlug vor, bei ,,payback® oder ,,ama-
zon“ zu lernen. So kénne man Patienten
mit einer bestimmten Erkrankung an-
schreiben und sie auffordern, sich auf ver-
mutliche weitere Erkrankungen untersu-
chen zu lassen. Mit Blick auf die Patien-
ten- und Zuweiser-Bindung ist hier daran
gedacht, dies als Serviceleistung des jewei-
ligen Krankenhauses durchzufiihren.

Diese Zukunftsvision der Okonomen
ist schon heute moglich und rechtlich of-
fenbar sogar unproblematisch, solange die
Datenschutzerkldrungen dieses Vorgehen
beinhalten und vom Patienten mit seiner
Unterschrift bestdtigt werden.

Die Besorgnis der niedergelassenen Arz-
teschaft in Bezug auf die zentrale Daten-
speicherung auf 6ffentlichen Servern wird
im stationdren Bereich kaum nachvollzieh-
bar sein, wenn grofle Krankenhaustriger
externe Losungen fiir die Dokumentation
ihrer Patientenakten vorziehen. Schon
heute werden kommerzielle Server - zum
Beispiel bei der Telekom - auflerhalb der
Krankhausverwaltung genutzt.

Mit Hinweis auf immer grofier werden-
den Speicherbedarf, auf optimale und zeit-
lich unbegrenzt zur Verfiigung stehende Zu-
griffsmoglichkeiten und auf den Riickgriff
auf Spezialistenpotenzial bei gleichzeitig
reduziertem Raum- und Personalbedarf vor
Ort erscheint der Vorgang aus Sicht der Tri-
ger 6konomisch sinnvoll und schliissig.

Fehlendes Problembewusstsein

Auflerhalb der bei der Tagung in Essen
diskutierten Datennutzungen bleibt die Da-
ten-Unsicherheit, die zurzeit noch in vielen
Klinken an der Tagesordnung ist. Laut ver-

schiedener miindlicher Berichte scheint
manchmal ein geringes Bewusstsein beim
Umgang mit diesen sensiblen Daten zu be-
stehen. Sichtbar wird das, wenn Passworter
offentlich notiert und einfachste Passwor-
ter gewihlt werden. Das automatische Ab-
schalten der PCs nach kurzer definierter
Zeit ist auch von Seiten der klinikinternen
Datenschiitzer leider nicht obligatorisch, so
dass die Gefahr besteht, dass die Patienten-
akten nicht nur den behandelnden Arzten
und dem von diesen beauftragten Mitarbei-
tern zugingig sind. Léstiges und zeitinten-
sives Neuaufrufen von Seiten oder das
Hochfahren der PCs aus dem Standbymo-
dus dienen bei hoher Arbeitsverdichtung
als scheinbar schliissige Begriindung.

Dies sind nur einige Beispiele, die klar-
machen, dass im stationdren Bereich der
Umgang mit den Patientenakten mindes-
tens eine ebenso hohe Aufmerksambkeit er-
fordert wie im ambulanten Sektor und
dass aufgrund der jetzt schon zum Teil auf
iiberregionalen Servern gespeicherten
umfassenden Patientenakten ein Umden-
ken notwendig ist.

Auch wenn sich die Arzteschaft in erster
Linie abwehrend kritisch mit der Einfiih-
rung der eGK auseinandersetzt, so wire mit
Blick auf die jetzt schon genutzten telema-
tischen Infrastrukturen innerhalb von Kli-
nikkonzernen, von Krankenhiusern, Kli-
nikverbiinden oder auch von ambulant-sta-
tiondren Netzwerken die Nutzung einer pa-
tienteneigenen Schliisselkarte sinnvoll. Im
Zusammenspiel mit dem elektronischen
Heilberufsausweis konnte so sichergestellt
werden, dass der Zugriff nur auf den aktu-
ellen Fall (Fallakte) erfolgt und dass dies
nur einer Person mit einer entsprechenden
Zugriffsberechtigung moglich ist.

Zusammenfassend ist klar, dass es immer
schwerer wird, eindeutig fiir oder gegen die
elektronische Gesundheitskarte zu sein. Die
Entscheidung gleicht eher der Fahrt zwi-
schen Skylla und Charybdis und erfordert
fiir die Patientendaten viel Fingerspitzenge-
fiihl. Sich damit zu befassen, dass es ohne ei-
ne geeignete Verschliisselungsmethode bei
elektronischen Patientenakten nicht gehen
wird, dabei aber andererseits die drztliche
Schweigepflicht und die Fiirsorge fiir die
Patentendaten an vorderster Stelle zu belas-
sen, ist eine gewaltige und gewichtige Auf-
gabe, der die Arzte sich stellen miissen.
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