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Vertrauen - eine Saule des Arztseins

Patienten- und Datenschutz sind zwei
Seiten einer Medaille und essentiell fiir
ein funktionierendes Arzt-Patienten-
Verhiltnis, das auf gegenseitigem
Vertrauen basiert.

von Jiirgen Brenn

ertrauen ist eine Sidule des Arzt-

seins - Wissen und Konnen sind
’ die beiden anderen Pfeiler, auf de-
nen die drztliche Kunst ruht. Aber Wissen
und Kénnen nutzen wenig, wenn bei den
Patienten und der Gesellschaft das Ver-
trauen fehlt.“ Dies sagte der Vizeprisident
der Arztekammer Nordrhein Bernd Zim-
mer kiirzlich auf einem Kolloquium der
Kammer. Die Veranstaltung beschiftigte
sich mit Patienten- und Datenschutz im
Gesundheitswesen und fragte nach Ver-
trauen und Vertraulichkeit zwischen Arzt
und Patienten. Zimmer beschrieb das
Verhiltnis zwischen Vertrauen und Ver-
traulichkeit mit einem einprigsamen Bild:
Die Vertraulichkeit ist die ,,Sockelplatte
auf der der Pfeiler Vertrauen ruht. ,,Wenn
die Vertraulichkeit zwischen Arzten und
Patienten fehlt, kippt die Séiule des Ver-
trauens®. Aus diesem Grund ist die Sicher-
heit der Patientendaten fiir die Arzteschaft
unverzichtbar, so Zimmer.

Der érztlichen Sorge um die Daten-
sicherheit in den Praxen und Kranken-
hiusern steht oftmals die Sorglosigkeit der
Biirgerinnen und Biirger im Umgang mit
ihren Daten gegeniiber. Darauf wies Dr.
Klaus Uwe Josten hin. Denn es sei ein
Leichtes, digitale Befunde in Netze einzu-
stellen, woraus personalisierte Profile von
Patienten durch das Zusammenfiihren
verschiedener Daten entstehen konnen.
Gregor Bornes, Sprecher der Bundesar-
beitsgemeinschaft der PatientInnenstellen
und Patientenberater im Gesundheitsla-
den Koln e. V., ging sogar noch einen
Schritt weiter. Er prophezeite, dass Google
oder andere Suchmaschinen irgendwann
durch Analyse des Suchverhaltens auf
Krankheiten schlieen konnen.

Die eine Seite des Datenschutzes ist,
wie neue Techniken und Unternehmen
mit wirtschaftlichen Interessen Daten ver-
arbeiten, und der betroffene Patient oder
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Vertrauen ist die
wichtigste Saule der
Medizin, ohne die
Wissen und Kénnen
wenig nutzen, sagte
Bernd Zimmer,
Vizeprasident der
Arztekammer
Nordrhein.
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Biirger keinen Einfluss mehr darauf hat,
was mit seinen Daten geschieht. Die andere
Seite ist die Beobachtung, wie sorglos
Menschen Daten in digitalen Netzen der
Weltoffentlichkeit preisgeben, ohne sich
dariiber Gedanken zu machen, wer was
mit den ins Netz gestellten Daten anstel-
len kann.

Sorglosigkeit versus Datenschutz

Rund 70 Prozent der Jugendlichen in
Deutschland sind in sogenannten Social-
Networks wie Facebook, Schiiler- oder
Studi-VZ prisent, sagte der Landesbeauf-
tragte fiir Datenschutz und Informa-
tionsfreiheit Nordrhein-Westfalen, Ulrich
Lepper. Dabei gibt jeder im Durchschnitt
90 Informationen tiber sich bekannt. Dies
zeige, dass die Menschen keine Probleme
mit der Offenlegung ihrer Daten haben. Es
miisse beziiglich der Gefahren im digita-
len Zeitalter ein Bewusstsein fiir Daten-
schutz in der Bevolkerung erst geschaffen
werden. Die Menschen machten sich zu
wenige Gedanken dariiber, welches Inter-
esse an personenbezogenen oder Krank-
heitsdaten beispielsweise Versicherungen,
der Arbeitgeber oder die Gesetzliche Kran-
kenversicherung (GKV) hitten. Lepper
will, dass sich jeder Einzelne Gedanken
dariiber macht, was er wo und wem {iiber
sich selbst offenbart. Die Frage ,Was gibt
es zu verbergen? miisse jeder selbst ent-
scheiden. ,,Mir geht es darum, etwas fiir
die Selbstbestimmung eines jeden Einzel-
nen zu tun®, so Lepper. Auch der Patien-
tenberater Bornes ist davon iiberzeugt,
dass die Patienten souverin iiber die eige-
nen Daten verfiigen wollen und gleichzei-
tig das Recht haben auf Informationen
iiber das Gesundheitssystem.

Auch wenn die Bedeutung der informa-
tionellen Selbstbestimmung der Menschen
als ein hohes Rechtsgut angesehen wird, so
stof3t diese Maxime besonders im Gesund-
heitswesen leicht an Grenzen. Denn dieses
Recht kann nur jemand verantwortungs-
voll in Anspruch nehmen, der als aufgeklér-
ter, selbstbestimmter Patient auftritt. Dies
sieht allerdings der oberste NRW-Daten-
schiitzer Lepper als ein Problem an. ,Ich
gehore der Telefonzellen-Generation an.“
Vor allem &ltere Menschen sind mit der Ent-
scheidung tiberfordert, welche ihrer Daten
weitergeleitet werden sollen und welche
nicht. Die informationelle Selbstbestim-
mung setze voraus, dass alle eine Idee da-
von haben, wie die Daten gemanagt werden
konnen, sagte Lepper auch mit Blick auf die
elektronische Gesundheitskarte. Auch ldsst
sich kaum abschitzen, ob personliche,
offen gelegte Gesundheitsdaten, die zum
jetzigen Zeitpunkt harmlos erscheinen,
nicht in Zukunft an Brisanz gewinnen, wie
der Duisburger Rechtsanwalt Carlos A.
Gebauer zu Bedenken gab.

,,Die Krampfadern nach links!*

Ein kranker Patient, der sich in medizi-
nische Behandlung begibt, hat andere
Sorgen, als sich iiber Datenschutz-Fragen
den Kopf zu zerbrechen. An diesem Punkt
kommt wiederum das Vertrauensverhiltnis
zwischen Arzt und Patient ins Spiel. Auch
wenn Vertrauen fiir eine erfolgreiche Be-
handlung von beiden Seiten entgegenge-
bracht werden muss, so ist das Arzt-Patien-
ten-Verhiltnis als asymmetrisch zu charak-
terisieren, sagte Dr. phil. Willibert Strunz,
Geschiftsfithrer der Landesarbeitsgemein-
schaft Selbsthilfe NRW. Der Arzt habe durch
seine Fachkenntnisse die ,Definitions-
Macht“, etwa bei Therapievorschligen.
Zwar hat ein Patient Rechte, aber er wisse,
dass er dem Arzt zum Teil ausgeliefert sei
und dessen Entscheidungen vertrauen miis-
se, so Strunz. Wie bei der Behandlung ver-
traue der Patient in puncto Datenschutz
auch darauf, dass der Arzt mit seinen sensi-
blen Gesundheitsdaten verantwortungsvoll
umgehe. Dass dies sowohl im ambulanten
als auch im stationiren Bereich oftmals
nicht der Fall sei, dafiir gaben die Referen-
ten einige Beispiele. Strunz sieht eine ,,offe-
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ne Verletzung® des Patientengeheimnisses,
wenn etwa im Krankenhaus bei der Visite
oder einer Untersuchung am Krankenbett
die Besucher nicht vor die Tiir geschickt
werden. Ebenso fiir problematisch hilt er
Zurufe wie ,,Schicken Sie die Krampfadern
nach links!“ Der Datenschiitzer Lepper be-
richtete davon, dass er selbst in einer Praxis
per Zuruf vom Empfang ins Wartezimmer
zur Urin-Probe geschickt wurde und auch
alle Wartenden davon unterrichtet wurden,
dass seine Urin-Probe in Ordnung sei. In
solchen Fillen rit der Selbsthilfe-Vertreter
Strunz, die Verletzung des Patientengeheim-
nisses im direkten Dialog mit dem Arzt an-
zusprechen und es ,nicht als erstes an die
grof3e Glocke zu hingen*.

Ulrich Lepper,
Datenschutzbeauf-
tragter des Landes
NRW: ,,Die Biirger
miissen ein neues
Bewusstsein fiir
Datenschutz
entwickeln.”
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Dass sich Praxisalltag und der Schutz
sowohl der Intimsphire und der Patienten-
daten sehr gut unter einen Hut bringen las-
sen, schilderte Dr. Reinhold M. Schaefer
von der Uberdrtlichen urologischen Part-
nerschaft Bonn-Rhein-Sieg. Durch bauli-
che MafSnahmen lasse sich auch im Emp-
fangsbereich einer Praxis ein hohes Maf}
an Datenschutz herstellen, ebenso wie in
den einzelnen Behandlungsrdumen. Zum
Beispiel schirmen in den Praxisrdumen des
Urologen Blenden am Empfangstresen die
Bildschirmarbeitsplitze der Medizinischen
Fachangestellten vor neugierigen Blicken
ab. Striche auf dem Boden sollen den Ab-
stand zwischen den einzelnen Patienten
vergroflern. Auch in der Verwaltung der
Patientenakten, die weitgehend elektro-

nisch erfolgt, haben Schaefer und seine
Kollegen Mechanismen eingebaut, die ein
Hochstmafl an Vertraulichkeit herstellen
sollen. Beispielsweise werden in den Be-
handlungszimmern die Bildschirme auto-
matisch erst dann aktiviert, wenn sich ein
Praxismitarbeiter mit einem entsprechen-
den Gerit in der Tasche nihert. ,Das ist ein
absolutes Muss zum Schutz der Daten®, so
Schaefer. Die Datenverbindung, die die
einzelnen Standorte der Berufsausiibungs-
gemeinschaft miteinander verkniipft, nutzt
verschliisselte VPN-Leitungen. Wird eine
elektronische Patientenkarteikarte abge-
legt, so kann sie nicht mehr einfach gein-
dert werden. Dafiir muss eine Begriindung
in das System eingegeben werden und es
wird protokolliert, wer wann die Karte ge-
andert hat. Als essentielle Liste der Maf3-
nahmen fiir einen effektiven Datenschutz
in der Praxis nannte Schaefer die ,,Emp-
fehlungen zur &rztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der
Arztpraxis®, die die Bundesdrztekammer
im Mai 2008 veréffentlicht hat.

Gestaffelte Zugriffsrechte

Schaefer warnte vor dem Telefonieren
iiber das Internet. Auch wenn dies eine ko-
stengiinstige Alternative zum herkommli-
chen Telefonnetz darstelle, so sei das Risi-
ko, dass ein Telefonat abgehort werden
konne, bei der Internet-Telefonie sehr hoch.
Selbstverstindlich gehore zum Schutz der
Patientendaten auch, dass konsequent kei-
ne Mitteilungen iiber Befunde an Dritte er-
folgen, aufler der Patient habe dafiir seine
ausdriickliche Einwilligung gegeben, so
Schaefer. Dariiber hinaus sorgt ein intelli-
gentes Management der Zugriffsrechte da-
fiir, dass nicht jeder Praxismitarbeiter auf
alle Daten Zugriff hat.

Genau dies war am Stidtischen Klini-
kum Miinchen der Fall, wie Dr. Christoph
Emminger berichtete. Er begleitete als Ge-
samtbetriebsratsvorsitzender die Umstruk-
turierung des Klinikums im Zuge der Zu-

Dr. Reinhold Schaefer
zeigte den Teilnehmern
des Kammer-
Kolloquiums auf, dass
ein konsequenter
Datenschutz in einer
modernen Arztpraxis
moglich ist.
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sammenlegung der verschiedenen Standor-
te. Nach der Zusammenlegung der verschie-
denen Krankenhaus-Informations-Systeme
und der Bildung eines einheitlichen Betten-
pools konnte von jedem SAP-Arbeitsplatz
auf simtliche im System befindlichen Da-
ten zugegriffen werden, berichtete Emmin-
ger. Auch einige seiner drztlichen Kollegen
hitten darin zunichst kein Problem gese-
hen. ,,Ich habe ihnen dann gesagt, sie sol-
len sich einmal iiberlegen, ob sie méchten,
dass die Krankendaten ihrer Ehefrauen
von jedem Mitarbeiter der Hiuser gelesen
werden kénnen.“ Erst daraufthin begann
ein Umdenken, so Emminger. Mit Hilfe des
Datenschutzbeauftragten habe der Betriebs-
rat den generellen Datenzugriff unterbin-
den konnen. Nun existiere ein abgestuftes
und auf die Bediirfnisse der einzelnen
Funktionseinheiten des Klinikums abge-
stimmtes Zugriffsrechte-Management, das
dem Datenschutz gerecht werde. Arzte sei-
en die Hiiter des Patientengeheimnisses
und konnten diese Aufgabe auch in der
Klinik nicht einfach auf die Verwaltung
abschieben. Zwar erfordere Datenschutz
einen héheren Aufwand bei der Datenver-
arbeitung, so Emminger, aber er sei kein
Hindernis fiir die Optimierung von Struk-
turen einer Klinik und von Arbeitsab-
laufen.

Die Vortrdge des Kammer-Kolloquiums finden
Sie im Internet unter www.aekno.de in der
Rubrik ,,Arzt“ im Kapitel ,,Dokumenten-
archiv* unter der Uberschrift ,,Arztekammer
Nordrhein®.

GroBes Benefiz-Konzert im Haus der Arzteschaft

Bundesgesundheitsminister Dr. Philipp Rosler hat die
Schirmherrschaft iibernommen tiber das GroRe Benefiz-| ¥,
Konzert des Deutschen Arzteorchesters unter der
Leitung von Alexander Mottok zugunsten des Kdlner
Vereins Domspitzen e. V. ,kinderleicht helfen®.
Solist des Abends ist Cem Cetinkaya (Violoncello).
Das Konzert findet am Donnerstag, 11. November 2010 im
Rahmen der Musikreihe ,,Musik im Haus der Arzteschaft* statt.
Beginn ist um 20.00 Uhr. Auf dem Programm stehen Werke von
Wolfgang Amadeus Mozart, Robert Schumann und Antonin Dvorak.

Weitere Informationen: Susanne Schmitz oder Claudia Parmentier,
E-Mail: konzerte-hdae@aekno.de, Tel.: 0211/43 02-12 28 oder -
12 18. Karten sind im Vorverkauf an allen bekannten Vorver-
kaufsstellen, d:ticket - Hotline: 0180/5 64 4332 (0,14
EUR/min.) sowie im Bechstein-Centrum im stilwerk Diisseldorf,
Telefon: 0211/86 2282 00 und an der Konzertkasse fiir 15 EUR
bzw. 10 EUR erhltlich. Eine Ubersicht iiber die geplanten Kon-
zerte, weitere Informationen zum jeweiligen Programm und den
Musikern sowie Informationen zum Konzert-Abonnement finden
sich im Internet unter www.aekno.de/Musik.
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