Bochum, den 13. April 2016

Protokoll
der 35. Sitzung des Arztlichen Beirates
am Mittwoch, den 13. April 2016

wahrend des 1. Interoperabilitatstag

in Bochum

Vorsitz: Dr. Dr. Hans-Jirgen Bickmann

Gast: Matthias Redders (Ministerium flr Gesundheit, Emanzipation, Pflege
und Alter)
René Salamon Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

Anwesend: s. Teilnehmerliste

Beginn: 15.00 Uhr

Ende: 17.00 Uhr

Hinweis: Aus Grinden der besseren Lesbarkeit wird in diesem Protokoll auf eine geschlechterdifferenzierte Formulierung
verzichtet. Es wird ausdriicklich darauf hingewiesen, dass Begriffe wie Arzt, Patient, Mitglied usw. immer auch fir die weibliche
Form stehen, es sei denn, es wird ausdriicklich auf die mannliche oder weibliche Form hingewiesen.

TOP 1 Begruf3ung
Herr Dr. Dr. Bickmann begri3t die Anwesenden (s. Teilnehmerliste).

Schwerpunktthemen der Sitzung sind ein Vortrag von Herrn Salamon (BSI) zu dem Thema
,Die medizinische Versorgung als kritische Infrastruktur® und der aktuelle Projektstand in
dem Projekt der gematik zum Aufbau der Telematikinfrastruktur. Im Anschluss zur Sitzung
des Arztlichen Beirates findet eine VIP-Tour fiir die Mitglieder des Arztlichen Beirats tiber
den IHE-Connectathon statt, der ansonsten unter Ausschluss der Offentlichkeit stattfindet.

TOP 2 Genehmigung des Protokolls der Sitzung vom 17. Februar 2016

Herr Dr. Dr. Bickmann ruft als ndchsten Tagesordnungspunkt die Genehmigung des Proto-
kolls der letzten Sitzung auf. Da keine schriftlichen Einspriiche vorliegen und auch in der



Sitzung keine Beanstandungen angemeldet werden, wird das Protokoll einstimmig ohne
Enthaltungen angenommen.

TOP 3 Die medizinische Versorgung als Kritische Infrastruktur: IT - Bedrohungsla-
gen & Aktivitaten des BSI

Herr Salamon (Sektorbetreuer Gesundheit beim BSI) bedankt sich fir die Einladung zur
Teilnahme an der Sitzung des arztlichen Beirats und die eingeraumte Mdglichkeit Gber das
Thema zu referieren.

In dem Bereich Gesundheit gibt es aus Sicht des BSI (Bundesamt fir Sicherheit in der In-
formationstechnik) drei Sektoren. Die Gesundheitsversorgung, die Labore und die Arzneimit-
tel / Impfstoffe. Fur jeden Sektor gibt es im BSI Mitarbeiter, die fur diese Bereiche zustandig
sind. Im Fokus des Vortrages steht der Bereich der Gesundheitsversorgung.

Zum Einstieg des Vortrages gibt Herr Salamon einen Uberblick zu der Entwicklung von Ver-
waltungen. In der Vergangenheit wurde z. B. in Arztpraxen rein papierbasiert gearbeitet. Im
Laufe der Zeit hat der PC Einzug in die Praxen gefunden. Hier wurden mehrere Rechner mit
einander vernetzt. So wurden langsam auch im Kerngeschéft die Prozesse und die Geréte
miteinander vernetzt. Zu einem spateren Zeitpunkt wurde die Verbindung mit dem Internet
aufgebaut. Somit wurden auch Gerate, mit den das Kerngeschaft erledigt wurde, an das In-
ternet angeschlossen. Das Dilemma aus Sicht des BSI ist, dass Geréte des Kerngeschéftes
kaum oder nur wenige Schutzmechanismen haben und somit ggf. Angriffen aus dem Internet
ausgeliefert sind. Dadurch entsteht ein Bedrohungspotential im Kerngeschéaftsbereich fir
eine Praxis.

Maogliches Angriffsziel kann zum Beispiel der Zugriff auf die Daten des Patienten oder der
Angestellten sein, was zu dem Verlust des Vertrauens der Blrger fuhren kann, denn die Pri-
vatsphare wird verletzt. Weitere Ziele konnen die Mess- und Laborsystem und die Unterstiit-
zungs- und Erhaltungssysteme sein. Das kann ebenfalls Einfluss auf das Vertrauen der Pati-
enten haben und ggf. auch auf die Gesundheit und das Leben. Es gibt derzeit keine Er-
kenntnisse Uber den Erfolg eines solchen Zugriffs auf Daten einer Praxis.

Folgende Schwachstellen und Angriffsmittel sind bekannt:

o direkter Zugriffsversuch
e Trojaner/ Viren
e Phising

Diese Schwachstellen kénnen aufgrund von technischer / organisatorischer Unzuldnglichkeit,
aus Unerfahrenheit, Bequemlichkeit und Vertrauensseligkeit entstehen und bieten deshalb
Mdoglichkeiten in eine Infrastruktur technisch von extern einzudringen. Hier spielt der Faktor
Mensch eine grol3e Rolle.

Aus aktuellem Anlass geht Herr Salamon auf die Bedrohungslage durch Ransomware in
Krankenhauser ein. Solche Angriffe auf Unternehmen und Institutionen erfolgen taglich. Das
sind demnach keine einmaligen Aktionen, sondern gelebter Alltag fir Unternehmen und auch
Krankenhauser. Der mediale Hype hat das Thema in die Aktualitat gebracht.



Das BSI hat eine Umfrage zum Thema Ransomware in Krankenhduser durchgeftuihrt, welche
nicht reprasentativ ist. Es wurden 88 Krankenhauser befragt. Von 11% der Krankenhauser
kam die Rickmeldung, dass es keine Auffalligkeiten gibt, bzw. keine Auffalligkeiten bemerkt
wurden. In 40 % der befragten Hauser hat es eine erfolgreiche Infektion der Systeme und
eine Verschlisselung der Daten gegeben. 49 % der Krankenhduser haben die Angriffe und
Infektionen erfolgreich abgewehrt. Festzuhalten ist, dass Krankenh&auser derzeit nicht gezielt
angegriffen werden, sondern dass es Alltag fir Unternehmen und somit auch fur Kranken-
hauser ist, solche Angriffe abzuwehren. So die Einschatzung des BSI.

Die Krankenhauser, welche infiziert wurden, konnten zum gréf3ten Teil nach 24 Stunden ihre
Daten wiederherstellen. Das setzt allerdings voraus, dass eine regelméRige, tagesaktuelle
Datensicherung durchgefuhrt wird und die Benutzerrechte so eingerichtet sind, dass der Mit-
arbeiter keine Administrationsrechte besitzt. Denn je mehr Recht der Benutzer hat und einen
schadlichen Dateianhang 6ffnet, um so grél3er ist auch der moglich auftretende Schaden.
Eine professionelle IT ist hier wiinschenswert, die ein Rollen- und Rechtekonzept implemen-
tiert hat. Ein weiterer Faktor ist das Sichern der Daten. Werden nicht aktuelle Datensiche-
rungen gefahren, so erhdht sich der potentielle Schaden fir das Haus und ggf. sind die Da-
ten nicht mehr wiederherzustellen.

Systeme erkennen Infektionen, allerdings nicht zeitnah. Die Virensoftware meldet Infektio-
nen, wenn ihr diese Viren auch bekannt sind. Allerdings werden immer schneller Viren pro-
grammiert, so das hier ein zeitlicher Versatz entsteht. Die Menschen erkennen infizierte Sys-
teme oft sehr viel spater, indem ihnen auffallt, dass sie auf Daten nicht mehr zugreifen kon-
nen.

Die Angriffe mit Ransomware leben davon, dass irgendein Benutzer eine Datei 6ffnet. Dies
erfolgt auch haufig. Denn mittlerweile sind die Dateianhange sehr gut gemacht, so dass der
Benutzer im Tagesgeschéft sehr schnell die Datei 6ffnet und die Schadsoftware im Hinter-
grund installiert wird und somit die Systeme infiziert. In der Regel werden die Dateien auf
den File-Servern verschlisselt. Es ist derzeit nicht bekannt, ob medizinische Gerate ange-
griffen wurden. Festzuhalten ist aber, dass bei der Zulassung von medizinischen Geréten der
Virenschutz kein Thema ist.

Ein weiterer Aspekt ist, dass Ransomware sich nicht iber Wirmer verbreitet. Schaden kon-
nen nicht nur durch Dateianhange in Emails entstehen, sondern auch durch aufgerufene
Web-Seiten im Internet.

Im Vorfeld zur Sitzung sind Herrn Salamon Fragen des Arztlichen Beirates zugesandt wor-
den, welche nun beantwortet werden.

1. Wie sind die bekannt gewordenen IT-Angriffe auf Einrichtungen der Verwaltung
und vor allem der Krankenh&user einzuordnen?
Wie bereits im Vortrag berichtet, finden diese Angriffe taglich statt. Hier gibt es derzeit
keinen Hinweis, dass ein gezielter Angriff auf Krankenh&user unternommen wurde.
Die Programmierer von Ransomware sind darauf aus Geld aus ihrem Handeln zu
schlagen und dabei kommt es darauf an mdglichst viele Ziele anzugreifen, um ent-
sprechend viel Geld zu bekommen. Frei nach dem Motto, viele Ziele mit kleinen Be-
tragen, als ein Ziel mit einem hohen Betrag zu erpressen.

2. Auf welchem Weg ist die Schadsoftware in die Einrichtungen gelangt?



7.

Durch das Anklicken von Dateianhangen mit infizierten Dateien und teilweise durch
den Aufruf von Internetseiten, welche explizit fir solche Angriffe programmiert worden
sind. Eine Eingrenzung der Schadenshdhe kann durch eine Hardwaretrennung erfol-
gen. In dem z. B. ausschlieB3lich ein Rechner flr Recherchearbeiten genutzt wird und
nur dieser Rechner ist mit dem Internet verbunden.

Wie hat sie sich dort verbreitet?

Wenn ein Rechner betroffen ist, dann ist es dieser Rechner, bzw. es ist von den
Rechten des Benutzers abhangig und von der Vernetzung, wie weit sich eine solche
Software ausbreiten kann.

Haben einige der Einrichtungen, die betroffen waren, tatsachlich die geforderte
Summe zur Entschlisselung gezahlt?

Ja, es gibt Einrichtungen, die eine Summe gezahlt haben, bzw. mit dem Gedanken
spielen eine Summe zuzahlen. Leider kann aber eine Zahlung keine Garantie dafur
sein, dass die verschliisselten Daten vollumféanglich entschliisselt werden.

Hat dies zur vollstandigen Wiederherstellung (Wiederverfiigbarkeit) der Daten
gefuhrt?

Nein, denn in der Regel ist die Datenstruktur zerstért und somit kbnnen nicht alle Da-
ten entschlisselt werden. Sie kdnnen logisch nicht mehr gelesen werden. Es geht
geht bei den Angriffen ausschlieRlich um das Geldverdienen und nicht um die Zersto-
rung der Daten.

Sind die Einrichtungen im Wesentlichen unabhéngig von ihrer IT-Strategie be-
troffen gewesen? Oder gab es spezielle Schwachstellen bzw. mangelnde Sorg-
falt die zum Problem gefuhrt haben?

Es gibt immer Schwachstellen. Zum einen spielt der Faktor Mensch hier eine Rolle
zum anderen gibt es in vielen Fallen keine IT-Strategie in den Unternehmen. Wichtig
ist aber, dass das Unternehmen weil3, was es nach einem Befall der Systeme zu tun
hat. Hier helfen Storfallbearbeitungskonzepte, in denen die einzelnen Schritte zum
Beheben vom potentiellen Schaden niedergeschrieben sind und als Leitfaden dienen
konnen. Aktuelle Netzpléane sind auch sehr hilfreich. Studien zeigen, das Unterneh-
men erst nach ca. 200 Tagen bemerken, dass etwas innerhalb der Systeme passiert
ist.

Bemerkt wurde auch bei der Schadsoftware, dass es in einigen Fallen eine Schlafer-
funktion gibt, d. h. sie kdnnen nach einem Befall nicht mehr rekonstruieren, wann die
Software installiert worden ist und von welchem Rechner.

Welchen Einfluss hat die Sicherungsstrategie des Unternehmens z.B. Cloudsi-
cherung, interne Plattensicherung, decidierte Bandsicherung auf die Wieder-
herstellbarkeit der Arbeitsfahigkeit gehabt?

Eine externe Sicherung ist sinnvoll und hilft bei der Minimierung der Schaden. Eine
Spiegelung der Daten reicht dabei nicht aus. Denn diese kann abhangig von den
Rechten eines Benutzers durch diesen auch infiziert werden.

Waren vor dem IT-Angriff auch bereits Sicherungskopien betroffen?
Bisher gibt es keine Ruckmeldungen, ob auch Sicherungskopien von der Infizierung
betroffen waren.
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Welchen Einfluss hatten Informationsschulungen der Mitarbeiter auf die Beein-
trachtigung? Gab es spezielle Schwachstellen bei den IT-Mitarbeitern (z.B.
Rechtevergabe, Nutzung des Administrationszuganges fir normale Tatigkeiten,
wie z. B. eigene Office-Tatigkeiten, Ablage von Daten, Mailnutzung, etc.)?

Je mehr Wissen die Mitarbeiter haben und geschult sind, um so sensibler sind diese
bei ihrer Arbeit. Wichtig ist dem Mitarbeiter genau die Rechte zu geben, welche er fur
die Erledigung seiner Aufgaben bendtigt. Deshalb sollte es vermieden werden mit
Administrationsrechten das Tagesgeschaft abzuarbeiten.

Was kann (konnte) man als Mitarbeiter tun, falls man den Verdacht hatte, dass
das eigene Unternehmen betroffen ist?

Der Mitarbeiter soll Ruhe bewahren und den Vorfall an der entsprechenden Stelle in
seinem Unternehme melden.

Was kann (kbnnte) man als EDV-Verantwortlicher tun, wenn der Verdacht be-
stand, dass sich Schadsoftware im Haus befand bzw. schon verbreitet hatte?
Malnahmen ergreifen den Schaden zu minimieren und entsprechende Vorsichts-
mafnahmen ergreifen, wie z. B. Erarbeitung eines Sicherheitskonzeptes, eines Stor-
fallbearbeitungskonzeptes und entsprechende Datensicherungskonzepte und diese
dann auch umsetzen.

Was sollte man aus Sicht des BSI tun, um sich als Institution gegen ahnliche
zuklnftige Angriffe zu wehren?

Vorsichtige und kontrollierte Pressearbeit kann den Schaden nach au3en minimieren.
Eine richtige Krisenkommunikation unterstiitzt dabei. Hilfreich ist es auch Sicherheits-
konzepte zu erstellen und ggf. die Anbindung von mobile Datentrager (USB-Stick) an
einem Praxis-PC zu unterbinden. Nicht jeder Mitarbeiter benétigt mit dem Rechner
Zugriff auf das Internet. Das Rechte- und Rollenkonzept kann Uberprift und ggf. ak-
tualisiert werden.

Gibt es vergleichbare Mdglichkeiten fur Praxen?

Ja. Die Mitarbeiter in den Praxen kénnen sensibilisiert in dem Umgang mit dem PC
werden. Unterstitzung kann es auch durch die entsprechenden IT-Dienstleister ge-
ben, welche das Praxisnetz betreuen. Sie sollten ihre Kunden beraten.

Gibt es vergleichbare Moglichkeiten fur Privathaushalte?

Fur Privathaushalte gibt es die Moglichkeit einen separaten Rechner fir das Internet
Zu benutzen oder eine Virtual Box des BSI zu nutzen, die einen sicheren Internetbe-
trieb gewahrleistet. Eine gewisse Vorsicht und Skepsis bei Dateianhangen ist auch im
privaten Umfeld immer ratsam.

Wann wird es in der Verordnung zum IT-Sicherheitsgesetz Vorgaben fur die
Einrichtungen des Gesundheitswesens geben?

Ende des Jahres 2016 wird es hier Vorgaben geben. Welche kritischen Infrastruktu-
ren im Gesundheitswesen darunterfallen, wird im Einzelnen aber erst durch die
Rechtsprechung entschieden werden.

Waren die Risiken nach Einfuhrung der Tl anders gewesen?



Herr Salamon hat derzeit noch zu wenig Kenntnisse tber die Tl und kann nur sagen,
dass es in der Endausbausstufe nur autorisierte Kommunikationskanale gibt und so-
mit die Moglichkeit des Phishings eingeschrénkt wird.

TOP 4 Aktueller Stand: Einfuhrung der Telematikinfrastruktur (ORS 1)

Herr Marquardt (Projektbiro der ARGE eGK/HBA — NRW) berichtet in Vertretung von Herrn
Herrmann Uber den aktuellen Projektstatus zur Einfihrung der Telematikinfrastruktur (ORS
1).

Herr Marquardt berichtet, dass folgende Komponenten zugelassen wurden:

e PKI (Public Infrastructure)
e Backbone zur Anbindung der Zusatzdienste
e Netzdienste

Die gematik lasst derzeit weitere Komponenten weiter zu. Hier ist ein Projektfortschritt zu
erkennen.

In dem Los 2 (Testregion Nordwest) befindet sich der Konnektor im Zulassungstest bei der
gematik und in der Zertifizierung beim BSI (Bundesamt fur Sicherheit in der Informations-
technik). Ebenfalls in der Zulassung bei der gematik befindet sich auch der Intermediar. Hier
werden Ubergreifende Tests mit den Fachdiensten durchgefuhrt.

Der Losnehmer CGM hat es geschafft die Parkklinik in Kiel zu bewegen, wieder an der Er-
probungsphase teilzunehmen. Dieses Haus hatte zuvor die Teilnahme aufgrund eines
Wechsel des KIS-Anbieters abgesagt. Somit nehmen in der Testregion Nordwest 6 Kliniken
teil.

Die Anschreiben zur Beantragung von SMC-B Karten wurden bereits versendet und in eini-
gen KV'n liegen derzeit bereits Antrage vor.

In dem Los 1 (Testregion Sudost) wurde ein Produktmuster des Konnektors der gematik vor-
gelegt. Eingereicht wurden, wie im Los 2 auch, mehrere eHealth Kartenterminals, welche
sich in den Zulassungstests der gematik befinden. Der Versand der Anschreiben zur Bean-
tragung von SMC-B in der Testregion Stidost erfolgt ab Mitte Juni 2016.

Das Antrags- und Freigabeportal fir SMC-B und HBA wurde von den Leistungserbringern
zur Nutzung fur die Erprobung freigegeben und Schulungen wurden bereits durchgefihrt.
Die Beantragungs- und Ausgabeprozesse fur die SMC-B mit Endnutzer wurden in der Pro-
duktivumgebung erfolgreich durchlaufen.

Die Termine fur die Informationsveranstaltungen zur Wissenschaftlichen Evaluation wurden
terminiert.

e 06.07.2016 15:00 — 20:00 in der KVWL, Robert-Schimrigk-Str. 4-6, 44141 Dortmund

e 08.07.2016 15:00 — 20:00 in der Zahnarztekammer Nordrhein, Emanuel-Leutze-
StralRe 8, 40547 Dusseldorf



Zu den Informationsveranstaltungen in NRW werden auch die Mitglieder und Experten des
Arztlichen Beirates eingeladen. Eine entsprechende Bitte ist an die FAU (Friedrich-
Alexander-Universitat Erlangen-Nurnberg) weitergereicht worden. In den anderen Bundes-
landern der Testregion Nordwest sind ebenfalls die Informationsveranstaltungen terminiert.

Teilnehmer an den Informationsveranstaltungen generell sind:

e Leistungserbringer aus den Regionen, in denen die Erprobung des Evaluationsge-
genstands stattfindet

e Leistungserbringer aus Uberregionalen Organisationen in einer vergleichbaren Zu-
sammenstellung (z.B. Gberregionale Tréger, die Standards fur Leistungserbringer
bzgl. interner Prozesse oder interner IT definieren)

o Vertreter der KVen und KZVen der an der Erprobung teilnehmenden KV-/KZV-
Bezirke

e Arztliche Beirate nach § 5 Abs. 10 der Verordnung tiber TestmaRnahmen fur die Ein-
fuhrung der elektronischen Gesundheitskarte

¢ die jeweils zustandigen Landeskrankenhausgesellschaften

o Vertreter der Krankenkassen aus den Regionen, in denen die Erprobung des Evalua-
tionsgegenstands stattfindet, sofern der Evaluationsgegenstand direkte Auswirkun-
gen auf die Prozesse in den regionalen Krankenkassen entfaltet

o Vertreter Uberregionaler Krankenkassen, sofern der Evaluationsgegenstand direkte
Auswirkungen auf die Prozesse in den Uberregionalen Krankenkassen entfaltet,

¢ die Leitung des Projekts, in dessen Aufgabengebiet der Evaluationsgegenstand auf
Auftraggeber Seite fallt

e Gesellschafter der gematik, welche dazu entsprechende Experten benennen

e die Leitung des Betriebs der Tl

TOP 5 Verschiedenes

Zum versendeten Memorandum des Arztlichen Beirates zum Medikationsplan gab es bereits
eine Rickmeldung des Bundesministeriums flr Gesundheit. Minister Grohe bedankt sich fur
die Bereitschaft zur Unterstiitzung der Umsetzungsarbeiten zur Einfihrung des Medikations-
plans. Ebenfalls haben sich die Bundesarztekammer und die Kassenarztliche Vereinigung
Westfalen-Lippe fur das Memorandum bedankt.

Die ndchsten Termine:

e Die Vorbesprechung zum Ubernachsten Arztlichen Beirat ist am Mittwoch den
11. Mai 2016, um 20:00 Uhr in der Arztekammer Nordrhein in Diisseldorf.

e Die nachste Sitzung des Arztlichen Beirats findet am Mittwoch den 29. Juni 2016, um
15:00 Uhr in der Arztekammer Nordrhein in Diisseldorf statt.



