Merkblatt zur Arzhec',‘r‘:l“r‘l?;?":
Freischaltung von PIN und PUK des :f,:“;::::::‘:;;u

elektronischen Arztausweis-light (eA-light)

Anforderungen

Um die elektronischen Funktionen des eA-light zu nutzen, benétigen Sie immer einen an
einen Rechner angeschlossenen geeigneten Smartkartenleser*. Zur eigentlichen
Freischaltung ist eine Internetverbindung nur dann erforderlich, wenn Sie das Tool online
benutzen wollen.

Wenn Sie den eA-light in der Kammer ausgehandigt bekommen haben, hat man lhnen die
Freischaltung i.d.R. schon abgenommen, d.h. Sie haben lhre persénliche PIN und PUK
bereits vergeben und bendtigen die genannten Tools nur um ihre PINs zu &ndern oder
wiederherzustellen.

Alle PINs und PUKs diirfen ausschlieRlich aus Ziffernfolgen bestehen, wie sie auch auf der
numerischen Tastatur eines sicheren Kartenlesers eingegeben werden kénnen.

Die PIN bendtigen Sie bei allen Aktionen mit der Karte bei der sicher sein soll, dass Sie die
Karte selbst nutzen. Ihre PIN missen Sie sich daher merken kénnen. Die PUK benétigen
Sie nur dann, wenn Sie die PIN versehentlich 3 x falsch eingegeben haben. lhre PUK
missen Sie ggf. nachschlagen kénnen.

* Welche Lesegeréate fur lhren eA-light geeignet sind, kénnen Sie aus unserem Merkblatt iber geeignete
Lesegerate in unserem Portal www.meineaekno.de oder auf www.aekno.de nachlesen.

Kartenadministrationstool
Voraussetzungen fir die Freischaltung mit SecCardAdmin

Der Dienstleister SecCommerce Informationssysteme GmbH (www.seccommerce.de)
unterstiitzt die Arztekammer Nordrhein bei Lésungen fiir signaturbasierte
Authentifizierungen.

Fur die Nutzung des SecCardAdmin benétigen Sie auf dem Rechner (Windows, Linux,
MAC OS X) neben dem korrekt angeschlossenen Kartenleser immer die installierte
Software JAVA (Version 1.4.2 oder grésser) und einen Browser (Firefox, Internetexplorer
oder Chrome). Beides ist auf den aktuellen Rechnern i.d.R. bereits vorhanden.

1. Sie kénnen das Tool online unter diesem Link starten: s, o
https://www.seccommerce.de/de/products/seccardadmin/seccardadmin-online.html
Klicken Sie auf dieser Webseite unten auf

2. SecCardAdmin: www.seccommerce.de/cust/SecCardAdmin.zip
Entpacken Sie die Zip-Datei in einen gleichnamigen Ordner. Mit Doppelklick auf die
Datei index.html in diesem Ordner startet der Browser und JAVA.
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Freischaltung mit SecCardAdmin

Das Tool SecCardAdmin lasst sich fir folgende Funktionen nutzen:

« Freischaltung lhres eA-light

« Anderung lhrer PIN

* Einsehen der Funktionalitat Ihres Ausweises

SECCARDADMIN

1. Bitte stecken Sie Ihren elektronischen Arztausweis-light (eA-light) in ein

geeignetes Kartenlesegerat*.

2. Starten Sie das Tool SecCardAdmin indem doppelt auf index.html in dem Ordner
klicken in dem Sie die Datei SecCardAdmin.zib zuvor entpackt hatten oder online
indem Sie einmal auf die Schaltflache 7 scesmmowe o Klicken .

3. Wahlen Sie die ,Automatische Suche” Funktion aus.

I SecCommerce
Es:ccnnn.ﬂ.nnlu‘ﬂ‘

Abbruch
L !

> Falls Sie noch Kein Kartenlesegerat angeschlossen haben, schlieken Sie es bitte jetzt
an. Beachten Sie dabei bitte unbedingt die Anschlusshinweise des Herstellers.

= SecCardAdmin wird versuchen, den Typ lhres
Kartenlesers und lhrer Signaturkarte automatisch zu
erkennen.

> Oder: YVorgabe der Suchparameter durch den Anwender.
Schnittstelle ® PCISC
) PKCS#11
) CT-API

Typ des Kartenlesers |SCM Microsystems Inc. SPRx32 USB Smart Card R... | hd |
Kartenleser an Port Gezielte Suche

C Hiitzliche Zusatzfunktionen, die nicht direkt mit der Zusatzfunkkionen
Kartemrerwaltung zu tun haben.

Arztekammer

.
Nordrhein
Kdrperschaft des
| offentlichen Rechts

* Welche Lesegerate fur Ihren eA-light geeignet sind, kdnnen Sie aus unserem Merkblatt tiber geeignete
Lesegerate in unserem Portal www.meineaekno.de oder auf www.aekno.de nachlesen.
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Arztekammer
Freischaltung mit SecCardAdmin '@ Nordrhein

Kdrperschaft des

| offentlichen Rechts

Es 6ffnen sich nur kurz Protokollfenster, dann der Dialog Kartenverwaltung.

4. Klicken Sie auf ,Informationen zur Signaturkarte®.

= SecCommerce

Es:ccnnn.ﬂ.nnlu‘ﬂ‘ |

aTEmermraleng > Falls lhre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
-
{Freischaltung), sollten Sie dieses umgehend tun, um die Karte verwenden zu Kinnen.

waltung

el Zertifikate anzeigen, exportieren, installieren und i
i online priifen, Anzeigen externer Attributzertifikate.

2usatzfunktionen Freischaltung der Signaturkarte Freischaltung

Andern der PINs

Entsperren blockierter PINs.

Informationen zur Signaturkarte ©

Abbruch
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5. Prifen Sie ob die ICCSN mit der aufgedruckten Ausweisnummer tGbereinstimmt.
Hinter Fehlbedienungszéhler der PIN und der PUK sollte der Eintrag ,nhoch nicht
vergeben“ stehen, sonst wurde die Karte bereits genutzt. Klicken Sie auf ,<< zuriick".

I SecCommerce G
lEIs:ccutn.ﬂ.nulu‘ﬂ‘

Informationen zur Signaturkarte

Kartenverwaltung = Informationen zur Signaturkarte :
N ef light CardOs 5.0

ICCSN: 80276001088000000528
Multisignaturkarte: Nein

Fehlbedienungszahler der PIN: PIN noch nicht vergeben

Fehlbedienungszahler der PUK: PUK noch nicht vergeben

abbruch @
L !
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Arztekammer
Nordrhein

Kdrperschaft des

Freischaltung mit SecCardAdmin P e

Sie befinden sich jetzt wieder im Dialog Kartenverwaltung.

6. Klicken Sie auf ,Freischaltung".

I SecCommerce G
Es:ccnnnnnnlu‘ﬂ‘

Kal alkunc
> Falls lhre Signaturkarte vor dem ersten Gebrauch freigeschaltet werden muss
(Freischaltung), sollten Sie dieses umgehend tun, um die Karte verwenden zu kinnen.

Kartenverwaltung

Zertifikate anzeigen, exportieren, installieren und
online priifen, Anzeigen externer Attribntzertifikate.

Freischaltung der Signaturkarte c >

Andern der PiNs

Entsperren blockierter PINs.

Informationen zur Signaturkarte QU IENTEy AT g E e

Abbruch
1 |
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7. Klicken Sie auf ,PIN andern*.

I SecCommerce
ESECCJARDADMIN@

Kartenverwaltung Auf lhrer Karte befinden sich folgende unterschiedliche PINs. Klicken Sie jeweils auf
den neben der Erklarung stehenden Button, um die jeweilige PIN zu dandern.

= Signatur-PIN: Diese PIN wird abgefragt, wann immer Sie mit lhrer @
Signaturkarte eine digitale Unterschrift leisten wollen.

> PIN: Auf dieser Signaturkarte ist diese PIN identisch mit der
Signatur-PIN.

Hilfe
L}

J Abbruch [_] Sichere PIN-Eingabe
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Arztekammer
Nordrhein

Freischaltung mit SecCardAdmin 9 kil

Sie kommen jetzt zum Setzen von PIN und PUK. Nehmen Sie lhr PIN und PUK Merkblatt zur Hand,
indem Sie sich zuvor die ausgedachte PIN und PUK notiert haben und indem die Kammer die
Transport-PIN fur Ilhren eA-light vermerkt hat. Damit Sie sich nicht ausversehen bei der Eingabe
Ihrer Wunsch-PIN und -PUK vertippen, missen Sie PIN und PUK jeweils zweimal eingeben.

8. Bestatigen Sie den Hinweis des Herstellers zur PIN mit OK.

Hinweis

Die Anderung der Signatur-PIN erfordert 3 PIN-Fingaben:
1. Eingabe der hestehenden FIN

2. Eingabe der neuen PIN

3. Bestatigung der neuen PIN

-

Damit kommen Sie in den eigentlichen Freischaltungsdialog.
I SecCommere

artenverwaltung > Fiir die Freischaltung lhrer Signaturkarte geben Sie bitte die vom TrustCenter
vergebene Transport-PIN ein. Danach geben Sie hitte lhre neue frei wahlbare PIN ein.
Mit dieser personlichen Geheimzahl werden die Schiiissel auf lhrer Signaturkarte
geschiitzt. Halten Sie lhre PIN geheim und verraten Sie auch auf Anforderung unserer
Mitarbeiter lhre PIN nie.

altung

Wie lautet die vom TrustCenter vergebene Transport-PIN? '
—"

Bitte vergewissern Sie sich, dass Sie die richtige Transport-PIN zu lhrer
Signaturkarte eingeben, da die Karte nach dreimaliger Falscheingabe unbrauchbar

wird.
Bitte geben Sie lhre neue PIN ein {min. 6, max. 10 Ziffern): g
Bitte wiederholen Sie lhre neue PIN {min. 6, max. 10 Ziffern): §
Bitte geben Sie lhre neue PUK ein (min. 8, max. 10 Ziffern): 5

Bitte wiederholen Sie lhre neue PUK {min. 8, max. 10 Ziffern): @

Hilfe
]
FIM andern

Abbruch
|

9. Geben sie hier:

die Transport-PIN und
zweimal lhre neue PIN und
zweimal Ihre neue PUK

in die entsprechenden Felder ein.
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Arztekammer
'@ Nordrhein
Freischaltung mit SecCardAdmin &

10. Prufen Sie die Eingabe der Transport-PIN sorgféltig und geben Sie nur vorher notierte
PINs und PUKs ein. Klicken Sie zum Abschluss auf ,PIN andern®.

IS, SecCommerce G
Es:ccnnn.ﬂ.nnlu‘m

artenverwaltung = Fiir die Freischaltung lhrer Signaturkarte geben Sie bitte die vom TrustCenter
vergebene Transport-PIN ein. Danach geben Sie bitte lhre neue frei wahlbare PIN ein.
Mit dieser personlichen Geheimzahl werden die Schliissel auf lhrer Signaturkarte
geschiitzt. Halten Sie lhre PIN geheim und verraten Sie auch auf Anforderung unserer
Mitarbeiter lhre PIN nie.

Zusatzfunktionen

Wie lautet die vormn TrustCenter vergebene Transport-PIN? |, .44

Bitte vergewissern Sie sich, dass Sie die richtige Transport-PIN zu lhrer
Signaturkarte eingeben, da die Karte nach dreimaliger Falscheingabe unbrauchhbar
wird.

Bitte geben Sie lhre neue PIN ein (min. 6, max. 10 Ziffern). |(ssssse
Bitte wiederholen Sie lhre neue PIN (min. 6, max. 10 Ziffern): |(seesss

Bitte geben Sie lhre neue PUK ein {min. 8, max. 10 Ziffern): |esssssss
Bitte wiederholen Sie lhre neue PUK {min. 8, max. 10 Ziffern): |jesssssss|

C e

Abbruch
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11. Die Karte ist freigeschaltet, PIN- und PUK kdnnen jetzt genutzt werden. Um die
Ruckmeldung zu schlieen, klicken Sie auf OK.

Hinweis

Die Signatur-PIN wurde erfolgreich geandert.
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Unter Informationen zur Signaturkarte konnen Sie jetzt den aktuellen Stand der
Fehlbedienungszahler sehen:

I ScCommeree G
QSECCJARDRDMIN@

Informationen zur Signaturkarte

Kartenverwaltung C Informationen zur Signaturkarte :

Zerti alkung

PIM dndern el light Card0OS 5.0
oolriEEEiEINE ICCSN: 80276001088000000528

ZusatzFunktionen Multisignaturkarte: Nein
Fehlbedienungszahler der PIN: 3won 3 miglichen Fehiversuchen

Fehlbedienungszahler der PUK: 10 von 10 maglichen Fehlversuchen

Abbruch
]
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Arztekammer

Nordrhein
Ansprechpartner

elektronischer Heilberufsausweis (eHBA) &
elektronische Gesundheitskarte (eGK)

Projektblro Arztausweis

Arztekammer Nordrhein
Tersteegenstr. 9
40474 Dusseldorf
Telefon: 0211 4302 2560
E-Mail: arztausweis@aekno.de

Telematik / Arztausweise

Herr Krén
Telefon: 0211 4302 2208
E-Mail: kroen@aekno.de

Beantragung von Arztausweisen

Herr Christopoulos
Telefon; 0211 4302 2211
E-Mail: christopoulos@aekno.de
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